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El caos de Huawei tiene solucion: Trump sorprende y abre
la puerta a un acuerdo para acabar con la guerra comercial

JSTCIS/DCD

La UE quiere competir con Intely AMD
fabricando sus propios procesadores

Escrito por Javier (Javisoft) Lopez 6 de junio de 2019 alas 16:00
-

El mercado va unido en cierta manera a la politica de cada pais y actualmente éste
estd controlado por dos grandes superpotencias: China y EE. UU. La guerra
comercial en la que estin inmersos sera aprovechada por la Unién Europea para
lanzar unz iniciativa con la que pretende ser menos dependiente de tecnologia
extranjera a la que han llamado EPI (European Processor Initiative) la cua

construira procesadores de alto rendimiento.

La UE reacciona a tiempo, EPI sera apoyado por
23 empresas lideres europeas

Los ejércitos de China y Rusia no se fian de Windows y preparan el
reemplazo
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Britain’s Doomsday Nuke Subs Still Run
Windows XP

The fate of the country’s nukes is in the hands of an obsolete operating system.

{ . ﬁ—i By Kyle Mizokami
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 DESEQUILIBRIO ENTRE SECURITY & SAFETY
« NECESIDAD DE CIBERSEGURIDAD POR DISENO Y POR DEFECTO
- NECESIDAD DE SOLUCIONES Y ESTANDARES CIBER

= PROBLEMA MUY COMPLEJO ( )

= SOFTWARE, HARDWARE, FIRMWARE, ALGORITMOS, PROTOCOLOS E
INTERFACES

= MANTENIMIENTO PREVENTIVO, CORRECTIVO, PERFECTIVO, EVOLUTIVO
ADAPTATIVO Y PREDICTIVO
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ELEMENTOS BASICOS DE LA CIBERSEGURIDAD:

B) BASTIONADO (CONFIGURACION DE SEGURIDAD).

C) CONCIENCIACION Y CIBERINTELIGENCIA.

D) DEFENSAACTIVA.

E) EXTENSION DE LAS MEDIDAS DE SEGURIDAD A TODA LA ORGANIZACION.
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Hacktivismo [Cib‘e‘rcrimen] Espionaje

PREFIJO CIBER - DIVERSIFICANDO FINES
COMPARTIENDO TECNOLOGIAS DE ATAQUE
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Berlin atribuye a espias extranjeros
un ‘ciberataque’ a su centro
aeroespacial

.
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La FAA reconoce que fue victima de un
ciberataque a principios de ano

Control aéreo de EEUU es vulnerable a
ciberataques

Mas kvgas

ASHINGTON.-
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BOLETIN OFICIAL DEL ESTADO

Num. 103 Martes 30 de abril de 2019 .l. Pag. 43482

|. DISPOSICIONES GENERALES

MINISTERIO DE LA PRESIDENCIA,
RELACIONES CON LAS CORTES E IGUALDAD

6349 Orden PCI/489/2019, de 26 de abril, por la que se publica la Estrategia de
Seguridad Aeroespacial Nacional, aprobada por el Consejo de Seguridad
Nacional.

El Consejo de Seguridad Nacional, en su reunién del dia 12 de abril de 2019, ha
aprobado la Estrategia de Seguridad Aeroespacial Nacional.

Para general conocimiento se dispone su publicacion en el «Boletin Oficial del
Estado» como anexo a la presente Orden.

Madrid, 26 de abril de 2019.-La Vicepresidenta del Gobierno y Ministra de la
Presidencia, Relaciones con las Cortes e Igualdad, Carmen Calvo Poyato.

ANEXO
Estrategia de Seguridad Aeroespacial Nacional
Sumatio

Resumen ejecutivo
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LINEAS DE ACCION:

- FORTALECER PREVENCION, DETECCION, VIGILANCIA Y RESPUESTA
- ADECUACION AL ESQUEMA NACIONAL DE SEGURIDAD

« CONCIENCIAR EN CIBERSEGURIDAD AL SECTOR

« MECANISMOS DE INTELIGENCIAY CONTRAINTELIGENCIA

« COOPERACION CON OTROS ESTADOS Y DESARROLLO DE LEGISLACION
« IMPLANTAR UNA POLITICA DE SEGURIDAD INTEGRAL QUE:

= AUDITE LA SEGURIDAD DE SISTEMAS CRITICOS

= DETERMINE LA FORMACION CIBER DEL PERSONAL QUE OPERAY
SOSTIENE SISTEMAS AEROESPACIALES.

= ORGANICE EJERCICIOS DE CIBER PARA EVALUAR SISTEMAS Y
PERSONAL
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Commercial Avionics Systems

Aircraft data
domains

Air C"va,,ﬁ— Aircraft
domains control

Wired and
wireless
access

Data links
and SATCOM

HE VHE SATCOM, SiriusX® Radio

+ Air traffic control
Data + Airlines operating
B A center applications
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— Weather
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Aircraft
information
services

Passenger
entertainment
and
information
services

Flight oparations
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Wi-F=, Ethernat, USB

+ Airlines

— Manifests
Gate info
Maintenancedata
Software updates

Cantant
Passen gers
Physical storage devices,
Broadband SATCOM, Wi-Fi

+ Airines and third party
— Digital movies
— Web content
— Passanger sarvices

PUBLIC

Security and access restrictions determined by aircraft domain

JSTCIS/DCD
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LAS CAPACIDADES DEL NUCLEO LINUX DICTAN LAS FRONTERAS DE LO QUE SE
PUEDE LOGRAR. EN LAACTUALIDAD, PERMITE LA EJECUCION EN TIEMPO REAL Y
LOS SISTEMAS EMBEBIDOS,

Emerging Techonologies. NATOC3TA 2004.
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CALIDAD DEL CODIGO LIBRE:

INICIO EN 2006 POR HOMELAND SECURITY (1,2 MILL).
COVERITY Y UNIVERSIDAD DE STANFORD.

ERRORES POR CADA 1.000 LINEAS DE CODIGO 0,54. (PYTHON
0,005).

Homeland
Security

INVERSION EN MEJORA DE LA SEGURIDAD (“Core Infrastructure
Initiative”).

AUDITORIAS (GPG/TRUECRYPT).

C INFRASTRUCTURE
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INFORME DE LATENCIA:

EVANS DATA CORPORATION (EDC) PUBLICAEN SU

INFORME ANUAL QUE PARA EL SOFTWARE LIBRE, EL Evans Data
Corporation

SEGUN UNA ENCUESTA REALIZADA POR
FORRESTER, PARA EL SOFTWARE PRIVATIVO EL )
TIEMPO MEDIO PARA RESOLVER UN FALLO CRITICO FORRESTER
ES DE
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Los drones de la Navy migraran de Solaris a
Linux

R-Gator, el robot militar Linux
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Air Force Drone Controllers
Embrace Linux, But Why?
U.S, Alr Foree switched drones’ ground control operating system
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NUESTRA EXPERIENCIA CON SLES 12:

- AHORRO QUE PERMITE INVERTIR EN CIBERSEGURIDAD.

. POSIBILIDAD DE OBTENER SOPORTE LOCAL.

- ACCESO A TODA LA TECNOLOGIA E INDEPENDENCIA TECNOLOGICA.
- CERTIFICACION DE SEGURIDAD EAL 4 + (SLES 12) Y EAL 2 (UBUNTU).
. PLANTILLAS DE SEGURIDAD PARA ENS Y SISTEMAS CLASIFICADOS (SLES 12).
- CICLO DE VIDA EXTENDIDO (13 + 2) Y 5 PARA UN SERVICE PACK.

. OPTIMIZACION ACTUALIZACIONES SATELITE.

- REDUCCION DE LA SUPERFICIE DE EXPOSICION (SUSE STUDIO).

. ACTUALIZACION CON PLANTILLA DE SEGURIDAD MAS FIABLE.

- MEJOR SOPORTE DEL HARDWARE LEGACY.

. SIMPLIFICACION DE LAS LICENCIAS.
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POSIBLES VIAS A FUTURO:

« ADECUAR EL CICLO DE VIDA DE LOS SISTEMAS CIS/TIC AEROESPACIALES

« CONTEMPLAR TODOS LOS TIPOS DE MANTENIMIENTO EN LOS CIS/TIC

« APLICAR PROGRAMACION SEGURA Y DEFENSIVA



CIBERAMENAZAS Y OPORTUNIDADES
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MUCHAS GRACIAS
POR SU ATENCION

¢ PREGUNTAS?



