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• DESEQUILIBRIO ENTRE SECURITY & SAFETY

• NECESIDAD DE CIBERSEGURIDAD POR DISEÑO Y POR DEFECTO

• NECESIDAD DE SOLUCIONES Y ESTÁNDARES CIBER

• ENSAMBLAJE FRENTE A LA FABRICACIÓN (PARTNERS) COMPLICA EL 

CONTROL DE LA CADENA DE SUMINISTRO Y GENERA DEPENDENCIA 

TECNOLÓGICA

• SHADOW IT (INGENIERÍA INVERSA)

• OBSOLESCENCIA  (CICLO DE VIDA CIS/TIC):

 PROBLEMA MUY COMPLEJO (MEJOR EVITARLA QUE GESTIONARLA)

 EFECTO DE ARRASTRE CON RESULTADOS CATASTRÓFICOS

 SOFTWARE, HARDWARE, FIRMWARE, ALGORITMOS, PROTOCOLOS E 

INTERFACES

 MANTENIMIENTO PREVENTIVO, CORRECTIVO, PERFECTIVO, EVOLUTIVO 

ADAPTATIVO Y PREDICTIVO
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ELEMENTOS BÁSICOS DE LA CIBERSEGURIDAD:

A) ACTUALIZACIÓN.

B) BASTIONADO (CONFIGURACIÓN DE SEGURIDAD).

C) CONCIENCIACIÓN Y CIBERINTELIGENCIA.

D) DEFENSA ACTIVA.

E) EXTENSIÓN DE LAS MEDIDAS DE SEGURIDAD A TODA LA ORGANIZACIÓN. 
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PREFIJO  CIBER  DIVERSIFICANDO  FINES

COMPARTIENDO  TECNOLOGÍAS  DE  ATAQUE
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LÍNEAS DE ACCIÓN:

• FORTALECER PREVENCIÓN, DETECCIÓN, VIGILANCIA Y RESPUESTA

• ADECUACIÓN AL ESQUEMA NACIONAL DE SEGURIDAD

• FOMENTAR EL EMPLEO DE PRODUCTOS CERTIFICADOS Y ACREDITADOS

• CONCIENCIAR EN CIBERSEGURIDAD AL SECTOR

• MECANISMOS DE INTELIGENCIA Y CONTRAINTELIGENCIA

• COOPERACIÓN CON OTROS ESTADOS Y DESARROLLO DE LEGISLACIÓN

• IMPLANTAR UNA POLÍTICA DE SEGURIDAD INTEGRAL QUE:

 PROMUEVA REDUNDANCIA, RESILIENCIA, RESISTENCIA

 GESTIONE DE LA OBSOLESCENCIA 

 AUDITE LA SEGURIDAD DE SISTEMAS CRÍTICOS

 DETERMINE LA FORMACIÓN CIBER DEL PERSONAL QUE OPERA Y 

SOSTIENE SISTEMAS AEROESPACIALES. 

 ORGANICE EJERCICIOS DE CIBER PARA EVALUAR SISTEMAS Y 

PERSONAL
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OTAN:

LAS CAPACIDADES DEL NÚCLEO LINUX DICTAN LAS FRONTERAS DE LO QUE SE 

PUEDE LOGRAR. EN LA ACTUALIDAD, PERMITE LA EJECUCIÓN EN TIEMPO REAL Y 

LOS SISTEMAS EMBEBIDOS, SIENDO ÓPTIMO PARA APLICACIONES CRÍTICAS, 

SEGURAS Y DE SEGURIDAD. ADEMÁS, ES FÁCILMENTE ESCALABLE Y PUEDE SER 

USADO EN VARIAS PLATAFORMAS DIFERENTES.

Emerging Techonologies. NATOC3TA 2004.
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CALIDAD DEL CÓDIGO LIBRE:

INICIO EN 2006 POR HOMELAND SECURITY (1,2 MILL).

COVERITY Y UNIVERSIDAD DE STANFORD. 

ERRORES POR CADA 1.000 LÍNEAS DE CÓDIGO 0,54. (PYTHON 

0,005).

CALIDAD LIGERAMENTE SUPERIOR AL PRIVATIVO, Y POR ENCIMA 

DEL ESTÁNDAR INDUSTRIAL.

INVERSIÓN EN MEJORA DE LA SEGURIDAD (“Core Infrastructure

Initiative”).

AUDITORÍAS (GPG/TRUECRYPT).
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INFORME DE LATENCIA:

EVANS DATA CORPORATION (EDC) PUBLICA EN SU 

INFORME ANUAL QUE PARA EL SOFTWARE LIBRE, EL 

TIEMPO MEDIO ENTRE QUE SE DESCUBRE UN FALLO 

CRÍTICO Y SE RESUELVE ES INFERIOR A LAS 8 

HORAS EN EL 36% DE LOS CASOS.

SEGÚN UNA ENCUESTA REALIZADA POR 

FORRESTER, PARA EL SOFTWARE PRIVATIVO EL 

TIEMPO MEDIO PARA RESOLVER UN FALLO CRÍTICO 

ES DE 6,9 DÍAS PARA LOS DESARROLLADORES 

EMPRESARIALES Y 6,7 DÍAS PARA LOS VENDEDORES 

DE SOFTWARE.
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NUESTRA EXPERIENCIA CON SLES 12:

• AHORRO QUE PERMITE INVERTIR EN CIBERSEGURIDAD.

• POSIBILIDAD DE OBTENER SOPORTE LOCAL.

• ACCESO A TODA LA TECNOLOGÍA E INDEPENDENCIA TECNOLÓGICA. 

• CERTIFICACIÓN DE SEGURIDAD EAL 4 + (SLES 12) Y EAL 2 (UBUNTU).

• PLANTILLAS DE SEGURIDAD PARA ENS Y SISTEMAS CLASIFICADOS (SLES 12).

• CICLO DE VIDA EXTENDIDO (13 + 2) Y 5 PARA UN SERVICE PACK.

• OPTIMIZACIÓN ACTUALIZACIONES SATÉLITE.

• REDUCCIÓN DE LA SUPERFICIE DE EXPOSICIÓN (SUSE STUDIO).

• ACTUALIZACIÓN CON PLANTILLA DE SEGURIDAD MÁS FIABLE.  

• MEJOR SOPORTE DEL HARDWARE LEGACY.

• SIMPLIFICACIÓN DE LAS LICENCIAS. 
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POSIBLES VÍAS A FUTURO:

• ADECUAR EL CICLO DE VIDA DE LOS SISTEMAS CIS/TIC AEROESPACIALES

• DISPONER DE UN FRAMEWORK TECNOLÓGICO COMÚN, CERTIFICADO Y 

ACREDITADO, CON CICLO DE VIDA ADECUADO (BASADO EN SOFTWARE LIBRE).

• CONTEMPLAR TODOS LOS TIPOS DE MANTENIMIENTO EN LOS CIS/TIC

• CONTROLAR LA CIBERSEGURIDAD DE LA CADENA DE SUMINISTRO Y LIMITAR LA 

DEPENDENCIA TECNOLÓGICA (BASADO EN SOFTWARE LIBRE).

• APLICAR PROGRAMACIÓN SEGURA Y DEFENSIVA
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MUCHAS GRACIAS 

POR SU ATENCIÓN

¿PREGUNTAS?
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CIBERAMENAZAS Y OPORTUNIDADES 


