oo geconn

# My

-GOVERNMENT BUND LANDER GEMEINDEN

http://reference.e-government.gv.at

Konvention
MOA-2ZS

Technische Spezifikation

mzsspec-1.2.2

Entwurf Offentlich

Kurzbeschreibung | Diese Spezifikation beschreibt die Abldufe innerhalb MOA-ZS
und die Datenlibergabe an MOA-ZS.

Autor(en): Arne Tauber Projektteam / Arbeitsgruppe
AG-ZUSE
Beitrage von: Michael Liehmann, Larissa Naber, ...
Version : TT.MM.JJJJ Fristablauf: TT.MM.JJJJ
Abgelehnt von: (Landerangabe bei ablehnender

Stellungnahme)

Unter-Version ... : TT.MM.JJJJ Fristablauf: TT.MM.JJJJ

(LAnderangabe bei ablehnender
Stellungnahme)

Detail-Version ... : TT.MM.JJJJ Freigabe: TT.MM.JJJJ
(Detailangaben zur Freigabe)




MOA-ZS Technische Spezifikation Historie

Inhaltsverzeichnis
R o 113 (o] = PP PPPOPPRPN 4
pZZ 1101 =T1 (U o SRR 5
3 ZUSEElISTUCKANNANIME ...ttt e e e e e ettt e e e e e e e s s be e e eeaaeeessnbnbeeeaaaeeean 7
3.1  Funktionaler Uberblick 7
3.2 Datenformat fur die Dokumentenanlieferung (DeliveryRequest) 10
3.2.1 SemisyNCrone ZUSTEIIUNG .........vviiiiiiiie e 12
3.2.2 Zustellserver (OPLONAI) ........vuiei ittt e e 12
3.2.3 F Y o] 0] 1= 11T T g I (S T= g T =1 o SRR 13
3.2.4 EMPFANGET (RECEIVET) veeeiee ittt et e e e s st e e e e e e s e st a e e e e e e e s e nnnnreees 13
3.25 ZUStell-MetaiNnfOrMALION .........eeiiiiie et e e 15
3.2.6 ZUSEElISTUCK — PaYlOad.........cueeiieieiiiiiiiic e e e e e e st eeee s 16
3.3 Datenformat fir Erfolgs- und Fehlermeldungen in der Dokumentanlieferung
(DeliveryResponse) 16
3.4 Datenformate der Benachrichtigungen (DeliveryNotification) 19
3.5 Vollstéandigkeitsprifung 20
4 Prufung der Adressierbarkeit ... 22
4.1  bPK Umrechnung beim SZR 22
4.1.1 FUNKLonaler UDEMONCK ..........c.coviiiiieiiecie ettt 22
41.2 MOA-ZS ANFTAGE ...ttt e s ettt e s e b e e e e nbre e e e nnene 22
4.1.3 Antwort des StammzahlenregiStErS......ouuiii i 23
41.4 Adressierbarkeitsanfrage beim ZUustellKOpf ... 23
415 CallbacK-AttACNIMENTS.......uiiiiee i e e e e e et r e e e e e ssnrnreeeaeeeeeannns 23
5 Anbringen der ABSENdersignatur ...........ccooeviviiiiei i, 24
5.1 Funktionaler Uberblick 24
5.2  Datenaufbereitung 24
5.2.1 DY | I A= Vo o T 1 =1 o SRR 24
5.2.2 BiNAre ZUSLEIISTUCKE ... .eviieeeiiieiiiie ettt e e e e e e e e e s e st e e e e e e e e nnnnneees 25
5.2.3 XML und binére Dateien in KOMBINAtIoN .........ccvvviiiiieiiiiee e 25
5.3 MOA-SS Schnittstelle: Request 25
53.1 Create XMLSIGNAtUIREQUEST. ... ...oiiiiiiie ettt ettt e 26
5.3.2 CreateSignaturelInfo ... 26
5.3.3 DataObjeCtiNfO ... 27
5.4 MOA-SS Interface: Response 29
6  Verschlisselung des ZUSLEIISTUCKS ........couuiiiiiiii e 31
6.1 Zustellstiickaufbereitung 31
6.2  Verschlusselung 32
7 Ubergabe an €iNen ZUSLEIHIENSE ............cecviuiiieiiteeciceeteeeteee ettt eae e 34
8  KONFIQUIALION ... 35
8.1 Applikationen 35
8.2 Komponenten 35
8.3 MOA-ZS Interne Konfiguration 36
S B oo o o R T P TTPOPPPPPRP 37
F N ] 0T oo [ NPT TPRPPPPPPRN 38
Beispiele 38
A.1 Beispiel: Anlieferung eines ZUStelStUCKS ..........coiiiiiiiiiiiiiie e 38
A.2 Beispiel: MAIDOAY .....ccoiuiiiiiiiiie e e e 38
] (=1 (] g V=] o TP PP PPPPPPRPT 39




MOA-ZS Technische Spezifikation Historie

Abbildungsverzeichnis

Abbildung 2.1 Uberblicksdarstellung des MOA-ZS WOTKIOWS ...........cccoveiriireriirenierisiceciee e 5
Abbildung 3.1 Kommunikationsablauf zwischen Applikation und MOA-ZS. .........ccccoiiiiiiniiie e 8
Abbildung 3.2 Kommunikationsablauf zwischen Applikation und MOA-ZS Mit ..........cccceeviiiiiiiineenn 9
Abbildung 3.4 XML Datenformat fur die Datenanlieferung: Angabe des ..........ccoceeiiiiiiiiiiiieeciiieeeee 14
Abbildung 3.5 XML Datenformat fiir die Antwort auf Datenanlieferung (synchrone .........ccccccccevvnnnneee. 17
Abbildung 3.6 XML Datenformat fiir die Verstandigungen zwischen MOAZS ...........ccccccvveveeeeevicinnnn, 20
Abbildung 5.1: XML Format fiir das Attachment Deckblatt ............cccoveviee i 25
Abbildung 5.2: XML Format fir MOA-SS Request (high-level VIEW)............cccvieviieeiiiieee e, 26
Abbildung 5.3: Das XML Dokument welches die Signatur aufnehmen soll, wird.............ccccceeeeviinnnen, 26

Abbildung 5.4: Die Position, an der die Signatur in das bestehende XML-Dokument eingefiigt werden
soll, wird Uber das Element CreateSignatureLocation angegeben. Feinpositionierung erfolgt

(U oL o Fo TSRy AN 11 ] o 10| s T E= D TP 27
Abbildung 5.5: Zustellstuckteile koénnen als Base64Content, als XMLContent oder als
LocRefContent €iNgEbUNAEN WEIHEN. ......ccooiiii i 28
Abbildung 5.6: Es kdnnen mehrere Transformationen angeben werden. Alle Tranformationen werden
der angegeben Reihenfolge nach ausgefihrt und das endgultige Ergebnis wird signiert. ................... 28
Abbildung 5.7: Im Erfolgsfall befindet sich das signierte XML Dokument im SignatureEnvironment
Element, Fehler werden als ErrorResponse Ubermittelt. ..........ccoooeioiiiiiiiii e, 30
Abbildung 6.1: Zustellstlick Container: MIME, ZUS ...t 31
Abbildung 6.2: Zustellstlick Container: CMS, SIMIME .........ccoouiiiiiiiiiie e 33




MOA-ZS Technische Spezifikation Historie

1 Historie
Version Autor Anderungen
e Request - Server Element (keine Zustellkopfabfrage) -
siehe Abschnitt 3.2.1
1.1.0 Arne Tauber e Konfiguration — Angabe einer Liste von bevorzugten
Zustellservern
e Privatzustellung
120 Arne Tauber e Semisynchrone Zustellung
e Duale Zustellung
e Zustellbenachrichtigungen
1.2.2 Arne Tauber e Mailbody Element




MOA-ZS Technische Spezifikation Einleitung

2 Einleitung

MOA-ZS ist eine Middleware, deren Aufgabe darin besteht, Fachapplikationen den Zugang
zur elektronischen Zustellung zu erleichtern, indem sie die Zahl der Interaktionen mit
Modulen von 4 auf 1 reduziert. Das Hauptaugenmerk liegt auf der einfachen Handhabung
der Kommunikation mit MOA-ZS. Aus diesem Grund gibt es nur eine geringe Anzahl von
Konfigurationsparametern  (siche  Kapitel 8) und weder Bulkabfragen noch
Untermodulaufrufe.

MOA-ZS besteht aus finf eindeutig abgegrenzten Blécken. Diese Bldcke erledigen einzelne
(optionale) Funktionalitaten, zumeist durch den Aufruf von anderen externen Anwendungen.
Siehe Abbildung 2.1.

Applikation app2mzs 1 Zustellstiickannahme

SZR: bPK Umrechnung

M2 5ers {nur bei Applikationsspezifischer bPK)

2 Prufung der Zustellbarkeit

Zustellkopf: Prifung der elekironischen Zustellbarkeit

2zkopf B q
e via LDAP Anfragen an die Zustellserver

3 Anbringen der Amtssignatur mzs2mss MOA-SS

Verschlisselung des Zustellstiicks

5 Ubergabe des Zustellstiicks app2zuse Zustellserver
an einen Zustellserver

Abbildung 2.1 Uberblicksdarstellung des MOA-ZS Workflows

Die vorliegende Spezifikation behandelt nur den Ablauf innerhalb von MOAZS und die
Schnittstelle zur Datenlbernahme, sowie die Schnittstellen zum Stammzahlregister (SZR)
und MOA-SS, soweit sie fir die Implementierung von MOA-ZS relevant sind. Der
Datenaustausch mit anderen externen Anwendungen wird in den jeweiligen
Schnittstellenspezifikationen beschrieben. Das XML-Schema app2mzs.xsd ist ein normativer
Teil dieser Spezifikation. Einen (nichtnormativen) Uberblick tber die elektronische Zustellung
und das Zustellungseinbindungsmodul MOAZS bietet die Einfihrung zur elektronischen
Zustellung [ZUSEMOD].

In den kommenden Kapiteln findet sich eine Vielzahl von unterschiedlichen Namespaces.

Nachfolgend eine kurze Aufstellung:

Prafix Erlauterung ‘ Namespace

dsig XMLDSIG http://www.w3.0rg/2000/09/xmldsig#

soap SOAP http://www.w3.0rg/2001/12/soap

saml SAML Assertion | urn:oasis:names:tc:SAML:1.0:assertion
http://reference.e-

P PersonData 2.0 government.gv.at/namespace/persondata/en/20020228

zs ZUSE Message http://reference.egovernment.gv.at/namespace/zusell#
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Prafix Erlauterung Namespace

MOA-ZS .
mzs Schnittstelle http://reference.egovernment.gv.at/namespace/moazs10/app2mzs#
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3 Zustellstickannahme

3.1 Funktionaler Uberblick

Die Ubernahme eines Zustellstiicks erfolgt gemaR der Applikation <> MOA-ZS Schnittstelle
zur Datenanlieferung (siehe Abschnitt 3.2). Alle verwendeten XML Nachrichten sind gemaf
dem XML Schema app2mzs.xsd zu formulieren. Im Falle von Uberlast oder Ausfall von
nachgegliederten (externen) Anwendungen kann ein Zustellstiick auch abgewiesen werden
um einen Backlog von nicht zustellbaren Dokumenten zu vermeiden. Abweisungskriterien
sind konfigurierbar zu gestalten (siehe Abschnitt 8.3).

MOA-ZS Ubernimmt das Zustellstiick von der aufrufenden Applikation. Das dabei zu
verwendende Datenformat ist MOA-ZS Message DeliveryRequest (siehe Abschnitt 3.2). Bei
dem Zustellstiick handelt es sich um eine SOAP Message [SOAP]. Das Zustellstiick kann
aus einem oder mehreren XML- oder bindren Dokumenten bestehen. Die
Zustellmetainformation wird im XML Format innerhalb der SOAP Message ubermittelt. XML
Dokumente werden ebenfalls innerhalb der SOAP Message Ubermittelt, alle anderen
Dokumente werden entweder per Callback-URI referenziert oder als Base64-kodierter Inhalt
innerhalb der SOAP-Message Ubermittelt.

Das Zustellstick wird von MOA-ZS im ersten Schritt auf seine formale Richtigkeit und
Vollstandigkeit gepruft. Verfugt das Zustellstiick tber Attachments die mittels Callback
Funktion zu holen sind, wird nur der bereits vorhandene Teil des Zustellstiicks gepruft. Ist
diese Prifung nicht erfolgreich, erhalt die Applikation eine entsprechende Fehlermeldung. Im
zweiten Schritt wird das Zustellstiick persistent gespeichert (Fehlermeldung falls die
Speicherung des Zustellstiicks nicht moglich ist).

Da es in der Anfangsphase des Dienstes sehr wahrscheinlich ist, dass eine elektronische
Zustellung nicht mdglich ist, bleibt die Verbindung an dieser Stelle bestehen und MOA-ZS
veranlasst eine Prifung der elektronischen Zustellbarkeit mittels Anfrage an den Zustellkopf
[ZUSEKOPF]. Wurde das Zustellstiick mit einem applikationsspezifischen bPK Ubermittelt,
wird zuvor noch eine bPK-Umrechnung beim SZR durchgefiihrt (siehe Abschnitt 4.1). Ist der
Empfanger elektronisch adressierbar, erhalt die Applikation an dieser Stelle eine Bestatigung
der elektronischen Zustellbarkeit. MOA-ZS beginnt in diesem Fall vorhandene Callback
Attachments zu laden. Anderenfalls erhalt die Applikation eine Fehlermeldung, dass die
elektronische Zustellung mangels elektronischer Adressierbarkeit des Empfangers nicht
durchgefuhrt werden kann. Die Verbindung mit der Applikation wird anschlief3end in beiden
Fallen getrennt.

Sind die Callback Attachments geladen, erhdlt die Applikation eine Empfangsbestéatigung.
Kdnnen die Attachments nicht geladen werden, ergeht eine entsprechende Fehlermeldung
(Beides konfigurierbar optional).

Erhalt die aufrufende Applikation weder eine positive, noch eine negative Antwort ist davon
auszugehen, dass die Antwort negativ ist, aber nicht Gbermittelt werden konnte.

Scheitert die elektronische Zustellung an einem spateren Punkt infolge eines technischen
Gebrechens, wird eine entsprechende Fehlermeldung an die Applikation retourniert.
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Applikation MOA-ZS
Zustellanfrage
-
Server-/formale Fehler - Abbruch
N T
Nicht adressierbar - Abbruch
/ 400-404 \
- Parielle
\ Ubernahmebestitigung /
_________________________ )
R s02504_ "
Attachment Fehler
—emEAEncr L ana SR - i
Dl S sxsxsasanssx
Permanenter Zustellfehler -
Abbruch

Abbildung 3.1 Kommunikationsablauf zwischen Applikation und MOA-ZS.

Es ist zu beachten, dass die Kommunikation zwischen Applikation und MOAZS aus
synchronen und asynchronen Komponenten besteht.
welchem Zeitpunkt ausgetauscht werden ist Abbildung 3.1 zu entnehmen.

Welche SOAP-Nachrichten zu
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Applikation MOA-ZS

DeliveryRequest

DeliveryResponse/Error
400-404,500,501 \

- < DelivervResponse/

PartialSuccess

Abbildung 3.2 Kommunikationsablauf zwischen Applikation und MOA-ZS mit
SOAP-Nachrichten.

Zustellnachweise und Verstandigungen Uber eine nicht erfolgreiche elektronische Zustellung
werden vom jeweiligen Zustelldienst direkt an die Applikation oder an MOA-ZS retourniert,
falls MOA-ZS entsprechend konfiguriert wurde (siehe [ZUSEMSG]).

Ebenfalls nicht Gegenstand dieser Spezifikation ist die Authentifizierung und Sicherung des
Datenverkehrs zwischen Applikation und MOA-ZS. Authentifizierung und Sicherung liegen im
Ermessen des Betreibers und kénnen mittels Trusted Network, TLS oder diversen VPN
Ldsungen realisiert werden.

Nach dem vollstdndigen Einlangen des SOAP Requests sind folgende Schritte
durchzufuhren:

e SOAP Nachricht auf XML Schemakonformitat prifen (optional konfigurierbar)

e SOAP Nachricht DeliveryRequest auf die Vollstandigkeit der enthaltenen
Informationen prifen (siehe Abschnitt 3.5)

e zu Schritt 2 (Prifung der Adressierbarkeit, siehe Abschnitt 4) tbergehen.

Weiters muss MOA-ZS eine optionale (ob aktiv in der Konfiguration definierbar)
Schnittstelle zum Empfangen von Zustellbenachrichtigungen implementieren. Diese
Schnittstelle  muss sowohl Benachrichtigungen von MOA-ZS als auch
Ubernahmenbestatigunen (RSa Riickscheine) seitens der Zustellserver verarbeiten
kénnen.
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Nach dem vollstdndigen Einlangen des SOAP Requests der Zustellbenachrichtigung
sind folgende Schritte durchzufiihren:

e SOAP Nachricht auf XML Schemakonformitéat prufen (optional konfigurierbar)

e Im Falle einer Ubernahmebestatigung (RSa Rickschein) muss die Signatur
des Zustellserver validiert werden. Die Validierung kann bspw. mit MOA-SP
erfolgen.

e Uber eine entsprechende Schnittstelle sollen modular Plugins fir die
Weiterverarbeitung der Zustellbenachrichtigungen eingebunden werden
kébnnen, welche die weitere Verarbeitung der Zustellbenachrichtigung
erledigen.

3.2 Datenformat fir die Dokumentenanlieferung (DeliveryRequest)

Fur den Datentausch kommen SOAP Container zum Einsatz (siehe [SOAP]). Anfragen
werden gemal des MOA-ZS Anfrageformats peliveryrequest formuliert, Antworten gemaf
des MOA-ZS Antwortformats bpeliveryResponse, das im Wesentlichen aus einer
kombinierten “Ubernahme erfolgreich - Empfanger adressierbar” Erfolgsmeldung oder einer
Fehlermeldung/Abbruchsmeldung besteht.

Die Applikation Ubermittelt folgende Informationen an MOA-ZS:

Zustellserver (optional)

Applikation (Sender)

Empféanger (Receiver)
Zustell-Metainformation (MetaData)
Zustellstlick (Payload)

Abbildung 3.3 gibt einen Uberblick liber das XML Format der Datenanlieferung.
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DeliveryRequest [

altributes
__________ =ZUSEUrID

;--: server

Sender

_________________

|
prpDeIive rylD
= DeliveryQuality

—FRequiresEncnrption |

:»-E DualDelivery

r-4 XMLDocument [ =

—

KMLProfilelD

DeliveryRequestType —|

E!."Iirr1EtT1,r|::le

Content

MIMEType

— [ ResultingMIMEType |

= signatureXPath

naryoosumont B
- haiosd B-(CBEH

___________

0.

Generated by XmISpy
Abbildung 3.3 XML Datenformat fir die Datenanlie

—{ Signature Stylesheet

www.altova.com

ferung
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3.2.1 Semisynchrone Zustellung

Enthalt die peliveryRequest Nachricht das optionale Attribut sync und ist dieses auf true
gesetzt, so wird der Request als semisynchron abgearbeitet.

In der asynchronen Abarbeitung erhalt die Applikation von MOA-ZS als Antwort auf die
peliveryRequest Nachricht lediglich eine Ubernahmebestatigung, eine Antwort beziiglich
einer erfolgreichen oder fehlerhaften Zustellstlickiibergabe an den Zustellserver erfolgt Uber
einen asynchronen Benachrichtigungsmechanismus (z.B. E-mail oder Webservice).

Die semisynchrone Zustellung hingegen wartet fir einen bestimmten Zeitraum
(konfigurierbar in der MOA-ZS Konfiguration) auf eine Statusanderung bezlglich der
Abarbeitung im Backend von MOA-ZS und gibt das Resultat direkt als Antwort auf die
DeliveryRequest Nachricht zuriick. D.h. falls in diesem Zeitraum bereits ein finaler Status
(Erfolg oder Fehler) vorliegt, entfallt die asynchrone Benachrichtigung und die Applikation
braucht diese nicht mehr gesondert zu empfangen und zu bearbeiten.

Es gibt fiur die semisynchrone Zustellung folgende drei unterschiedliche
Antwortmaoglichkeiten auf eine peliveryrequest Nachricht, welche allesamt dem gleichen
XML Schema wie die asynchronen MOA-ZS DeliveryNotification Nachrichten folgen (siehe
Abschnitt 3.4):

1. Success - das Zustellstick wurde erfolgreich dem Zustellserver lbergeben. Die
asynchrone Statusubermittlung entfallt.

2. Error - es ist ein Fehler beim Abarbeiten oder Ubergeben des Zustellstiicks
aufgetreten. Die asynchrone Statustbermittiung entfallt.

3. DeliveryStatement - innerhalb des konfigurierten Wartezeitraums konnte kein finaler
Status (Success bzw. Error) des Zustellstlicks ermittelt werden. Der finale Status wird
asynchron Ubermittelt.

Wie aus Punkt 3 ersichtlich ist, kann eine asynchrone Benachrichtigung nicht génzlich
ausgeschlossen werden und muss daher zusatzlich zum synchronen Mechanismus zur
Verfigung stehen. Dies ist bspw. der Fall, wenn ein Zustellserver fir den Wartezeitraum auf
den Status nicht verfugbar ist und das Zustellstiick erst zu einem spateren Zeitpunkt
Ubergeben werden kann. Der finale Status der Zustellstlicklibergabe steht somit erst zu
diesem spateren Zeitpunkt fest und wird erst dann asynchron (z.B. via E-mail oder
Webservice) tbermittelt.

3.2.2 Zustellserver (optional)

Optional kann ein server Element mit der URL des Zustellservers (zuseur11p) und allenfalls
einem hinterlegtem X.509 Zertifikat (x509) angegebenen werden. In diesem Fall wird keine
Zustellkopfabfrage durchgefuhrt, sondern direkt das Zustellstick dem angegebenen
Zustellserver tbergeben.

Dieses Feature setzt voraus, dass bereits zuvor eine Abfrage am Zustellkopf durchgefiihrt
wurde und das Ergebnis der Zustellkopfantwort ausgewertet wurde (auch gegen vorhandene
MIME-Types usw.).

MOA-ZS kann in diesem Modus mit lokal gespeicherten Empfangerinformationen arbeiten,
die z.B. Uber die Zustellkopf Bulkschnittstelle erstellt wurden.

12
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3.2.3 Applikation (Sender)

Jeder Applikation kénnen ein oder mehrere Profile zugeordnet werden, die Uber das
(profilern) Element ausgewahlt werden. Die Profile beinhalten verschiedene
Konfigurationsoptionen, die in Abschnitt 8.1 beschrieben sind. Zusatzlich muss eine
Signature-Keyldentifier (signaturekeyIp) fur MOA-SS (Signaturserver) angegeben werden
(siehe Kapitel 5).

3.2.4 Empfanger (Receiver)
Der Empfanger eines Zustellstiicks kann auf folgende Arten addressiert werden:

e unverschlusselte Zustell-bPK des Empfangers

o verschlisselte Zustell-bPK des Empfangers

e bPK des Empféangers in dem Verfahrensbereich der aufrufenden Applikation + Name
+ Geburtsdatum

¢ Name + Verstandigungsadresse (+ Geburtsdatum)

¢ Name + Adresse der Abgabestelle (+ Geburtsdatum)

e Stammzahl (= Firmenbuchnummer, Vereinsnummer, . . . ) fur juristische Personen,
die mit der unverschliisselten Zustell bPK gleichzusetzen ist

Die Empfangerinformation wird im PersonData 2.0 Format (siehe [PERSONDATA])
Ubermittelt. Um die Handhabung der PersonData-Datenstruktur zu vereinfachen, kommt eine
kompakte Version der PersonData zum Einsatz (mzs mypersondata.xsd, [PDCOMP]).
Abbildung 3.4 zeigt den inneren Aufbau des Receiver-Elements.

Tabelle 3.1 illustriert wie bPKs, Firmenbuchnummern, etc. auf das Identification-Element
gemappt werden. Das Type-Element nimmt dabei den Typ der bPK als URN auf, wahrend
der eigentliche Wert im zugehdrigen Value-Element gespeichert wird. Ist keine bPK bekannt,
entfallt das Identification-Element.

bPK Inhalt des Type Elements
vZbPK urn:publicid:gv.at:ecdid+ZU
ZbPK urn:publicid:gv.at:cdid+ZU

bPK (and. Bereich) urn:publicid:gv.at:cdid+Bereich
Firmenbuch urn:publicid:gv.at:baseid+XFN
Vereinsregister urn:publicid:gv.at:baseid+XZVR
Ergadnzungsregister

flir sonstige urn:publicid:gv.at:baseid+XERSB
Betroffene

Tabelle 3.1: bPKs und ihre Abbildung im Element Identification/Type

13
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Gerived from Fazson
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[xz:stringl
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[Telephonesdare. .. B
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v
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element of Telephonedhddzes s
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Abbildung 3.4 XML Datenformat furr die Datenanlieferung: Angabe des
Empfangers

Fur natirliche Personen (physicalperson) missen ausserdem im Name-Element Vorname
(civenName) und Nachname (rFamilynName) erfasst werden. FUr RSa Zustellungen muss auch
noch das Geburtsdatum (pateofBirth) angegeben werden. Fir nicht-nattrliche Personen
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(corporateBody) ist das Unterelement ruliname auszufullen. Optional kann auch eine
Untereinheit der nicht-natlrlichen Person angegeben werden (organization).

Wenn keine bPK als Identification-Element angeflhrt ist, dann muss mindestens eine
Adresse (Abgabestelle, Internet oder Telefon) angegeben werden. Es kénnen beliebig viele
Adressen angegeben werden. Ein Praxisbeispiel fur den Gebrauch von Name, Adresse, etc
findet sich in A.1 Beispiel: Anlieferung eines Zustellstiicks.

3.2.5 Zustell-Metainformation

Folgende Metainformationen sind fir die Zustellung notwendig und missen angegeben
werden:

o Zustell-ID (appbeliveryID)
e Zustellqualitat (peliveryQuality)
o Behordliche Zustellung:

= RSa, RSa+
= nonRSa, nonRSa+
= RSb, RSb+
o Privatzustellung:
= R, R+
= RS, RS+

o Verschlisselungspflicht (boolean) (RequiresEncryption)

Die Zustell-ID (2pppeliveryIn) gibt an, unter welcher Kennzahl das Zustellstiick der
Applikation bekannt ist (bspw. Geschéftszahl). Bei einer Zustellung mit der Qualitat RSa
muss, sofern der Empfanger tber Name und Adresse adressiert wird, das Geburtsdatum
zwingend angegeben werden. Verschlisselungspflicht (RequiresEncryption) fordert dass
eine elektronische Zustellung nur moglich ist wenn der Empféanger einen offentlichen
Schlissel (Public-Key) fiir eine Verschlisselung bekannt gegeben hat. Ist dies nicht der Fall,
so ist die Anfrage an MOA-ZS mit einem entsprechenden Fehler zu quittieren.

Folgende weitere Metainformationen sind optional:

e MailBody (MailBody)
e Privatzustellung (privateDelivery)
e Duale ZUStE”Uﬂg (DualDelivery)

Ist das optionale Element mai1Body angegeben, so kann mit diesem Element ein individueller
Inhalt des E-mails konfiguriert werden, welches als Information bei der Weiterleitung von
Zustellstiicken an den Empfanger angezeigt wird. Wir dieses Element verwendet, so missen
sowohl das Element mimeType (Dateityp) sowie das content Element angegeben werden.
Das content Element muss den Base64-kodierten Body enthalten.

Ist das optionale Element privatebelivery iIm Request enthalten, so markiert dies eine
nachweisliche Zusendung im Auftrag von Privaten gemald dem Zustellgesetz (siehe
[ZUSTG]). Weiterfihrende Informationen zur Spezifikation der privaten Zustellung siehe
[ZUSEPRIV].

Ist das optionale Element pualpelivery im Request enthalten, so ist im Falle der
elektronischen Nicht-Adressierbarkeit eine duale Zustellung auf einen im Request Uber das
optionale Element pualbeliveryserver angegebenen dualen Zustellserver maéglich.

Ist das Element pualpeliveryserver nicht angegeben, so wird ein beliebiger vorkonfigurierter
dualer Zustellserver aus der MOA-ZS Konfiguration herangezogen. Ist das Element
vorhanden, so kann dieses entweder die absolute URL des dualen Zustellservers enthalten
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oder einen Bezeichner (friendlyname), der auf einen vorkonfigurierten dualen Zustellserver in
der Konfiguration hinweist.

Weiterfihrende Informationen zur Spezifikation der dualen Zustellung siehe [ZUSEMOD] und
[ZUSEMSG].

3.2.6 Zustellstiuck — Payload

Ein Zustellstick kann aus einer oder mehreren XML oder bindren Dateien bestehen. XML
Dateien werden direkt Gber xwvnpocument/xMLContent eingebunden. Zusétzlich kénnen ein
Sighatur-Stylesheet (signaturestylesheet) Und ein Stylesheet fir die Vorschau im Browser
(Previewstylesheet) Ubergeben werden. Wird kein Stylesheet Ubergeben, so werden
Stylesheets, welche im Profil konfiguriert wurden, benutzt.

Binare Dateien werden entweder im BinaryDocument als Base64-kodierter Inhalt
(rase64content) eingebunden, oder als Callback-Attachment unter pocumentReference
angesprochen. Fur Base64-kodierte Attachments ist zusatzlich der Dateiname (Filename)
und der MIME-Type (MiMEType) anzugeben. Wird Callback eingesetzt, so muss der
zugehorige HTTP Serverprozess HTTPs und HTTP 1.1 Range Header Fields (siehe
[HTTP11]) unterstitzen. Fir eine externe Datei kann zusatzlich eine MD5 Prifsumme (siehe
[MD5]) angegeben werden.

3.3 Datenformat fur Erfolgs- und Fehlermeldungen in der
Dokumentanlieferung (DeliveryResponse)

Es gibt zwei Arten von Erfolgsmeldung:

e Ubernahmebestatigung/Empfanger adressierbar
e Partielle Ubernahmenbestatigung (Callback option)

und eine Art Fehlermeldung, die durch einen Fehlercode und eine Fehlernachricht néher
spezifiert wird. Details sind der Abbildung 3.5, dem Beispiel 3.1, Beispiel 3.2 und Beispiel
3.3, sowie der Tabelle 3.2 zu entnehmen.

Fehler 521 “No public key available” tritt nur auf, wenn die Applikation bei der Ubergabe des
Zustellstiicks die Verschliisselung gefordert hat (RequiresEncryption="true"). Fehler 552 tritt
nur auf, wenn der Bulrger seinen Account bei einem Zustelldienst I6scht, wahrend ein
Zustellstiick von MOA-ZS bearbeitet wird (sehr unwahrscheinlich).

AulRer diesen Fehlern gibt es noch automatisch generierte Fehlermeldungen des HTTP
Servers (z.B. 500 - Internal Server Error) und des SOAP Servers (SOAP Faults Uber
falsches Datenformat etc.). Eine Liste dieser Fehlercodes ist der Dokumentation von MOA-
ZS beizufugen.
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Abbildung 3.5 XML Datenformat fir die Antwort auf Datenanlieferung (synchrone

Kommunikation): Success, PartialSuccess und Error.

<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope"
xmlns:mzs="http://reference.e-government.gv.at/namespace/moazsl0#/">
<SOAP-ENV:Body>
<mzs:DeliveryResponse>

<mzs:Success>
<mzs:AppDeliveryID>1234567</mzs:AppDeliveryID>
<mzs:MZSDeliveryID>abc765432</mzs:MZSDeliveryID>
</mzs:Success>

</mzs:DeliveryResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Beispiel 3.1: Nachrichtenformat fiir Erfolgsmeldungen, Ubernahmenbestatigung, Bestatigung

der Adressierbarkeit

<?xml version="1.0" encoding="UTF-8"?>
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<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope"
xmlns:mzs="http://reference.e-government.gv.at/namespace/moazsl0#/">
<SOAP-ENV:Body>
<mzs:DeliveryResponse>
<mzs:PartialSuccess>
<mzs:AppDeliveryID>1234567</mzs:AppDeliveryID>
<mzs:MZSDeliveryID>abc765432</mzs:MZSDeliveryID>
</mzs:PartialSuccess>
</mzs:DeliveryResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Beispiel 3.2: Nachrichtenformat fir Erfolgsmeldungen — partielle Ubernahmenbestatigung im
Callback Fall

<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope"
xmlns:mzs="http://reference.e-government.gv.at/namespace/moazsl0#/">
<SOAP-ENV:Body>
<mzs:DeliveryResponse>
<mzs:Error>
<mzs:AppDeliveryID>1234567</mzs:AppDeliveryID>
<mzs:MZSDeliveryID>abc765432</mzs:MZSDeliveryID>
<mzs:Code>502</mzs:Code>
<mzs:Text>Attachment could not be loaded</mzs:Text>
<mzs:File>foobar.pdf</mzs:File>
</mzs:Error>
</mzs:DeliveryResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Beispiel 3.3: Nachrichtenformat fur Fehlermeldungen und Abbruchsverstandigungen

Code ‘ Fehlermeldung

Fehler in der Adressierbarkeitsprifung

400 vZbPK unresolvable
403 Person unaddressable - too many hits
404 Person unaddressable - no match found

Server und formale Fehler — Dokumentanlieferung

500 Queue congestion

501 Missing metainformation

502 Attachment could not be loaded Attachment name
503 Attachment MD5 verification failed Attachment name
504 MOAZS internal server error

Serverfehler — SZR (Stammzahlenregister)

510 SZR is not responding
511 bPK not valid
512 bPK-Domain not valid
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Code ‘ Fehlermeldung File ‘

513 bPK unresolvable

Serverfehler — MOA-SS

530 MOA-SS is not responding
531 SignatureKeylD unknown
532 Signature failed

Serverfehler — Verschlisselung

540 Crypto subsystem is not responding
541 Not a valid X.509 DER public key
542 Encryption failed

Serverfehler — Zustelldienst

550 Deliveryserver is not responding
551 Data could not be transmittet
552 Recipient is not known at this server

Tabelle 3.2: Fehlercodes in der Zustellstiickannahme

3.4 Datenformate der Benachrichtigungen (DeliveryNotification)

In der asynchronen Kommunikation (MOA-ZS an Applikation, im Falle von Callback-
Attachments) kommen die Nachrichten peliveryNotification (Siehe ) als Request und
DeliveryNotificationACK als Response vor.

DeliveryNotification ISt formatmafRig stark an bpeliveryResponse angelehnt und die
Unterelemente success und error sind analog definiert. Die Fehlermeldungen decken sich
ebenfalls mit denen aus pe1iveryResponse und sind aus Tabelle 3.2 ersichtlich.

DeliveryNotification enthalt aul3erdem das Unterelement peliverystatement, das Ubermittelt
wird, nachdem MOA-ZS das Zustellstiick erfolgreich an den Zustelldienst tbergeben hat.
DeliveryStatement beinhaltet den zustandigen Zustelldienst (peliveryServer), den
Eingangszeitpunkt (Timestamp) und die ID, unter der diese Zustellung dort bekannt ist
(ZSDeliveryID).

Die Ubermittlung von peliveryNotification ist nicht zwingend erforderlich und kann tber
das jeweilige MOA-ZS Profil unterdriickt werden. Die Nachricht peliveryNotificationACK
dient nur dazu den Erhalt der peliveryNotification Nachrichten zu bestatigen und enthéalt
keine neue Information.
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Abbildung 3.6 XML Datenformat fur die Verstandigungen zwischen MOAZS
und Applikation (asynchrone Kommunikation): Success, Error und

DeliveryStatement.

3.5 Vollstandigkeitspriufung

Vor der Adressierbarkeitsprifung muss die Vollstandigkeit der Zustell-Angaben gepruft
werden. Unvollstandige Zustellantrége sind mit dementsprechender Fehlermeldung (Error
501, siehe Abschnitt 3.3) abzuweisen. Die notwendigen Zustell-Angaben kénnen Abbildung
3.3 und Abbildung 3.4 entnommen werden. Verpflichtende Angaben sind mit durchgehender
Linie umrahmt, optionale Angaben mit strichlierter.

Ausser dem Name des Empfangers muss entweder ein Identification-Element oder ein
Address-Element angegeben werden.
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4 Prufung der Adressierbarkeit
Die Prifung der Adressierbarkeit erfolgt in zwei Schritten:

1. Falls eine applikationsspezifische bPK zur Adressierung des Empféangers angegeben
wurde, wird diese vom SZR in eine verschlisselte Zustell-bPK (vZbPK) umgerechnet.

2. Abfrage mittels vZbPK, ZbPK oder Name + Adresse (+ Geburtsdatum) beim
Zustellkopf.

4.1 bPK Umrechnung beim SZR
Die Kommunikation mit dem SZR erfolgt gemaR der SZR Spezifikation [SZRSPEC].

4.1.1 Funktionaler Uberblick

Diese Schnittstelle wird nur dann angesprochen, wenn MOA-ZS eine bPK aus einem
applikationsspezifischen  Bereich  Ubermittelt bekommt. Das schon vorhandene
bereichsspezifische Personen Kennzeichen (bPK) wird vom SZR in ein fur die Zustellung
geeignetes Personenkennzeichen umgewandelt, und mit dem offentlichen Schlissel des
Zustellkopfs verschliisselt an MOA-ZS retourniert (Verschlisseltes Zustell-bPK - vZbPK).
Der offentliche Schliissel des Zustellkopfes wird am SZR mittels eines in der Konfiguration
angegebenen Verfahrenskennzeichens (VKZ) angegeben.

4.1.2 MOA-ZS Anfrage

Die MOA-ZS Anfrage wird in der Spezifikation des Stammzahl-Registers (siehe [SZRSPEC])
als bPK-Transformation betitelt.

Die fur eine eindeutige Umwandlung bendtigten Daten setzen sich wie folgt zusammen:

¢ |dentifikationsdaten
Die Identifikationsdaten, die zu einer eindeutigen Identifikation des Empfangers notig
sind, bestehen aus den folgenden Daten:

— Familienname
— Vorname
— Geburtsdatum

e Input-bPK
Das bereichsspezifische Personenkennzeichen, welches von der Fachapplikation an
MOA-ZS ubergeben wurde.

¢ Input-Bereichskennung
Damit das Stammzahlen-Register die Umrechnung in die verschlisselte Zustell-bPK
vornehmen kann, muss der Bereich der tUbergebenen bPK im Request an MOA-ZS
mitgeliefert werden.

¢ Output-Bereich
Das Service bPK-Transformation erlaubt die Uberfiihrung einer bPK in eine bPK aus
einem anderen Bereich. Dazu muss die gewilinschte Bereichskennung laut [23]
Uibergeben werden. Es ist erlaubt eine Liste von OutputBereichen und die
dazugehorigen PublicKeys zu senden. Fir die elektronische Zustellung wird nur die
bPK fur den Bereich Zustellung bendtigt.
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4.1.3 Antwort des Stammzahlenregisters

Die Antwort des Stammzahlenregisters ist das verschlisselte Personenkennzeichen der
elektronischen Zustellung, welches mit mit dem o6ffentlichen Schlussel des Zustellkopfs
verschlisselt ist.

4.1.4 Adressierbarkeitsanfrage beim Zustellkopf

Wurden beim Zustellstiick mehrere Empfangeradressen angegeben, so ist fir jede Adresse
der Zustellkopf gesondert zu befragen (siehe [EGOVG]). Die Kommunikation mit dem
Zustellkopf erfolgt gemal der Interface Spezifikation Applikation < Zustellkopf (siehe
[ZUSEKOPF)). Die Antwort besteht aus einer Ergebnisliste oder einer Fehlermeldung.

Wurden mehrere Anfragen gestellt, so sind die Antworten abzuwarten. Elektronische
Postfacher mit hinterlegtem Schlissel sind zu bevorzugen. Hat die Applikation in der
Ubergabe des Zustellstiicke eine Verschlusselungspflicht (rRequiresEncryption="true"
angegeben, so muss eine elektronische Zustellung abgelehnt werden, falls kein
elektronisches Postfach mit hinterlegtem Schlissel gefunden werden kann (Fehler 521,
Abschnitt 3.3). Bei mehreren gleichwertigen Postfachern sind jene in der Konfiguration als
bevorzugte Zustellserver angegebenen zu verwenden. Konnte Kkein bevorzugter
Zustellserver ermittelt werden, ist einer davon per Zufall auszuwéhlen.

Ist die elektronische Zustellung mdglich, so ist das Zustellstiick persistent zu speichern. Erst
danach kann eine (partielle) Annahmebestatigung (peliveryResponse/Success oder
PartialSuccess) (Siehe Abschnitt 3.3) an die Applikation retourniert werden.

4.15 Callback-Attachments

Wenn das Zustellstiick “Callback-Attachments” einsetzt, missen diese jetzt abgerufen
werden. Ist der Download nicht erfolgreich, schlagt die Uberpriifung der (optionalen) MD5
Prifsumme oder die persistente Speicherung fehl, so ist eine entsprechende Fehlermeldung
(Fehler 502-504, Abschnitt 3.3) an die Applikation zu retournieren. War der Download/die
Uberprifung erfolgreich, so ist nach erfolgter persistenter Speicherung eine
Ubernahmebestatigung zu retournieren.
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5 Anbringen der Absendersignatur

Zustellstiicke kdnnen extern via MOA-SS signiert werden. Die Kommunikation mit MOA-SS
erfolgt gemafd der MOA-SS Interface Spezifikation [MOASPSS]). Soweit die Schnittstelle fur
die elektronische Zustellung bendtigt wird, wurde sie in diesem Dokument beschrieben.

Absendersignaturen sind XMLDsig Signaturen (siehe [XMLDSIG]) und werden als
“enveloped signature” ausgefiihrt. Im Sinne des SigG Gesetzes (siehe [SIGG]) wird die
Signatur Uber das Ergebnis aller notwendiger XSLT Transformationen (also die Birgersicht)
gebildet.

5.1 Funktionaler Uberblick

Diese Schnittstellenbeschreibung ist Teil der MOA-SS Spezifikation und wurde hier speziell
fur die Bedirfnisse der MOA-ZS Entwicklung ausgelegt und nochmals dokumentiert.

Signaturen werden im XMLDSIG Format (siehe [XMLDSIG]) als Enveloped Signature
ausgefuhrt. Enthalt das Zustellstiick ein XML Dokument, so kann eine Signatur an diesem
Dokument angebracht werden. Bei mehreren XML Dokumenten kann die Signatur nur im
jeweils ersten Dokument (Reihenfolge in der Payload bei der Anlieferung) angebracht
werden. Besteht die Zustellung ausschlie3lich aus binaren Dokumenten, so kann ein XML
Deckblatt erstellt werden, in das die Signatur anschlie3end eingebettet wird.

Grundsatzlich kann zwischen zwei Mdglichkeiten unterschieden werden, um Anhange durch
die Signatur abzudecken:

o direkt — bei Fehlen eines Anhangs kann die Signatur nicht mehr gepruft werden
e indirekt (als XMLDSIG Manifest) — bei Fehlen eines Anhangs kann die Signatur
geprift werden, die Signatur liber den fehlenden Anhang wird dabei ausgeklammert

Innerhalb der elektronischen Zustellung kommt nur die indirekte Signatur von Anhangen zum
Einsatz.

5.2 Datenaufbereitung
Bei der Datenaufbereitung sind folgende Félle zu unterscheiden:
o XML Zustellstlick mit Stylesheet(s)

e Binare Zustellstiicke (z.B. PDF-Dateien)
¢ Kombination aus den vorhergehenden Optionen

Zuséatzlich ist der signaturekeyiD aus dem Request zu ermitteln. Dieser wird als
KeyIdentifier zur ldentifizierung des zu verwendenden Signaturschlissels an MOA-SS
Ubermittelt.

Wurde kein signaturekeyID angegeben, so wird eine Erstellung der Signatur nicht
durchgefinhrt.

5.2.1 XML Nachrichten
Jedes XML Zustellstiick kann prinzipiell Gber 2 XSLT Stylesheets verfugen:

e Signatur Stylesheet fir Ausgabe im Secure-Viewer (wird mitsigniert)
e Stylesheet fiir die Vorschau im Browser (wird nicht signiert)
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Die Stylesheets werden entweder im Request mit tibergeben, oder durch die xvMLprofileID in
der Konfiguration referenziert.

Das Signatur-Stylesheet wird als dsig:Transform Inhalt an MOA-SS Ubergeben. Das
Vorschau-Stylesheet wird nicht zur Signatur an MOA-SS Ubergeben, da dieses nur zur
Anzeige am Zustellserver benétigt wird.

5.2.2 Binare Zustellstiicke

Besteht das Zustellstiick auschlie3lich aus bin&dren Dateien, so kann optional zusatzlich ein
XML “Zustelldeckblatt” (peliveryInformation) erstellt werden, in das die Signatur
eingebracht wird. Das Deckblatt sollte Sender (Detaildaten mittels profile1in ermittelbar),
Empféanger und Attachments auflisten. Das Deckblatt folgt dem peliveryInformation Format
(siehe Abbildung 5.1).

Sender

Tl
]

typeE | p:PersonbataType b

|
|
|
| *Receiver M
| type |p:PersonDat,aType T
|
|

DeliveryInformation
Lype |DeliveryInformat,io. .

Deckblatt

“MZSDeliveryID

Xs:string

|
|
|
|
|
|
|
EDeliv eryQuality |
|
|
|
|
|
|

- MetaInformation S —-—F] SYERE [x2: svring

derivedBy | restriction

Eia oder non-Ria

Abbildung 5.1: XML Format flir das Attachment Deckblatt

<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" SOAP-
ENV:encodingStyle="http://schemas.xmlsoap.org/encoding/">
<SOAP-ENV:Body>
<moa:CreateXMLSignatureRequest xmlns:moa="http://reference.e-
government.gv.at/namespace/moa/20020822#">

</moa:CreateXMLSignatureRequest>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Beispiel 5.1: SOAP Format der Signaturanfrage

5.2.3 XML und binéare Dateien in Kombination

Mussen mehrere Zustellstiickteile signiert werden, so wird die Signatur in den ersten XML
Zustellstiickteil eingebracht. Alle weiteren Zustellstiickteile werden als Manifest signiert.

5.3 MOA-SS Schnittstelle: Request

MOA-SS wird Uber seine SOAP Schnittstelle (siehe [MOASPSS]) angesprochen (siehe auch
Beispiel 5.1). Dabei kommen in diesem Fall ausschlielBlich die Nachrichten

CreateXMLSignatureRequest (Anfrage) und createxMLSignatureResponse (Antwort) gemaf
des MOA-SS Interface Schemas (siehe [MOASPSS]) zum Einsatz.
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5.3.1 CreateXMLSignaturRequest
Abbildung 5.2 zeigt eine Ubersicht iber das Request Nachrichtenformat.

Abbildung 5.2: XML Format fur MOA-SS Request (high-level view)

Das Element createxMLSignatureRequest umschliel3t die gesamte Anfrage. KeyIdentifier
gibt den zu verwendenden Signatur-Schlissel an und liegt bereits als signaturekeyIip in der
urspringlichen MOA-ZS Anfrage vor. Das Element singleSignatureInfo umschlief3t
wiederum alle zu signierenden Teile des Zustellsticks und einen Block mit Signatur
Metainformation. Im Falle der Zustellung kommt also nur genau ein SingleSignaturelnfo
Element in der SOAP Nachricht vor. (CreateSignaturelnfo, Abschnitt 5.3.2).

Die Teile des Zustellsticks werden in pataobjectinfo Elemente gekapselt. Die genaue
Vorgangsweise ist abh&ngig vom Typ des Zustellstickteils und wird in Abschnitt 5.3.3
genauer behandelt.

5.3.2 CreateSignaturelnfo

Der XML Teil des Zustellstiicks, der die Signatur aufnehmen soll (z.B. XML-Bescheid,
Deckblatt) wird als Inhalt des Elements XMLContent unter

//SingleSignatureInfo/CreateSignaturInfo/CreateSignatureEnvironmentProfile abgelegt
(siehe Abbildung 5.3).

CreateX MLS ignatureRequest -

| ContentOptionalRefTy pe

|
CreateSignatureEnvironment [T'}I(JE} = |
| = |

S |

SingleSignaturelnio £}

1o

|

|

|

| .

| h *-! CreateSignatureinto [T} === 5
|
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Abbildung 5.3: Das XML Dokument welches die Signatur aufnehmen soll, wird
innerhalb von XMLContent eingeflgt.

Die genaue Position der Signatur wird Uber createsignatureLocation unter
//SingleSignatureInfo/CreateSignaturInfo/CreateSignatureEnvironmentProfile eingergt
(siehe Abbildung 5.4). createsignatureLocation gibt dabei das Parentelement an. Das index
Attribut in createsignatureLocation gibt an, an welcher Stelle innerhalb des Parentelements
die Signatur eingeftigt werden soll. Dabei bedeutet Index="n"
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e n=-1 als letztes Childelement
e n=0: als erstes Childelement
e n>=1: nach dem n-ten Childelement

<foo>
<bar>
<!-- wenn Signatur hier, dann= /foo/bar= 0 -->
<baz/>
<!-- wenn Signatur hier, dann= /foo/bar= 1 oder -1 -->
</bar>
</foo>

Beispiel 5.2: Erlauterung von CreateSignaturLocation und seines Index Attributs

CreateXMLSignatureRequest [}
SingleSignaturelnto [}
1o

L - CreateSignaturelnio 5] =

[ Create Signature EnvironmentProfi...

Abbildung 5.4: Die Position, an der die Signatur in das bestehende XML-Dokument eingefiigt
werden soll, wird Gber das Element createsignatureLocation angegeben. Feinpositionierung
erfolgt Uber das Attribut Tndex.

5.3.3 DataObjectInfo

Das Vorgehen zum Signieren weiter Zustellstiickteile unterscheidet sich je nach Art des
Teilstlicks:

o XML Dokument, das als Envelope fiir die Signatur dient
e Weitere XML Dokumente
e Binare Dateien

Allen drei Varianten ist gemein, dass sie unter
//SingleSignatureInfo/DataObjectInfo/DataObject entweder als content oder als Referenz
(Uber das Reference Attribut des pataobject Elements) eingebunden werden (siehe
Abbildung 5.5). Fir jedes Dokument wird ein eigenes pataobjectInfo Element angelegt.
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—
CreateXML SignatureRequestType

= Keyldentifier

|
|
|
| | | ConentOptonaRemype 1
|
|

CreateXML SignatureRequest E‘TE)E'_ Structure="detached" |

ChildOtManifest="true

Abbildung 5.5: Zustellstiickteile kdnnen als Base64content, als xMLcontent oder als
LocRefContent eingebunden werden.

5.3.3.1 XML Envelope

Das Enveloping XML Dokument wird im DataObject Element mit dem Reference Attribut
folgendermal3en referenziert: Reference=""

Da eine Signatur Uber den Envelope auch die Signatur selbst mit einschlieen wirde, muss
der Signaturblock von der Signatur ausgenommen werden. Dies geschieht Uber eine
entsprechende Transformation ("Enveloped Signature Transformation). Abbildung 5.6 zeigt
die Eingliederung von Transformationen. Beispiel 5.3 gibt an, wie die Tranformation die den
Signaturblock von der Signatur ausnimmt, auszusehen hat. Die angewandte Transformation
ist ein Standardtransformation aus der XMLDSIG Spezifikation (siehe [XMLDSIG]).

Ein ebenfalls zu signierendes Stylesheet flr die Anzeige im Secure-Viewer, wird als
Transformation eingebunden.

I L e e

reateX ML SignatureRequestTy pe

[Keyldentitier

-
|
|
|
|
|

CresxmLs gratareReaent B3 10

[, CreateTranstormsinoProie [}

Abbildung 5.6: Es kdbnnen mehrere Transformationen angeben werden. Alle Tranformationen
werden der angegeben Reihenfolge nach ausgefiihrt und das endgiltige Ergebnis wird
signiert.

<CreateTransformsInfo>
<dsig:Transforms>
<dsig:Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<dsig:Transform Algorithm="http://www.w3.0rg/TR/1999/REC-xslt-
199991116">
<xsl:stylesheet xmlns="http://www.w3.0rg/1999/XSL/Transform">
<!-- hier xslt templates einfiigen -->
</xsl:stylesheet>
</dsig:Transform>
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</dsig:Transforms>
<FinalDataMetalInfo>
<MimeType>text/html</MimeType>
</FinalDataMetaInfo>
</CreateTransformsInfo>

Beispiel 5.3: Die erste Transformation nimmt den Signaturblock von der Signatur aus, die
zweite beinhaltet das Stylesheet fiir die Anzeige in der Burgerkartenumgebung.

5.3.3.2 XML Dokumente

Unter //singleSignaturelInfo/DataObjectInfo/Dataobject werden XML Dokumente als
Inhalt von xmLcontent Elementen direkt eingebunden. Soll das XML Dokument in die
Sighatur eingebettet werden ist das structure Attribtut des pataobjectinfo Elements auf
enveloping zu setzen, andernfalls auf detached. Das XSLT Stylesheet fur die Anzeige in der
Burgerkartenumgebung wird analog zu Abschnitt 5.3.3 im Transform Element eingebettet.

5.3.3.3 Binare Dokumente

In Abhéngigkeit von der Gro3e des Zustellstiicks, werden bindre Dokumente entweder unter
//SingleSignatureInfo/DataObjectInfo/DataObject als Inhalt des Bases4content Elements
eingebunden oder als vocrefcontent Element verlinkt. Das structure Attribtut des
DataObejctInfo Elements ist auf enveloping zu setzen. Der Wert des Attributs
ChildOofManifest O€S DataObjectInfo Elements muss auf true gesetzt werden. Die
LocRefContent Methode setzt voraus, dass MOA-ZS die betreffenden Dateien auf einem
HTTP Server ablegen kann. Diese Methode ist flr grof3e Zustellstiicke (ca. 10 MB) gedacht.
In beiden Fallen wird der Wert des reference Attributs des DataObject Elements auf den
Dateiname des Zustellstlickteils (= lokale Filesystem URI) gesetzt. Das ermdglicht es die
Signatur auf dem Computer des Empféangers zu prifen, vorausgesetzt, dass sich Signatur
und Anhange im gleichen Verzeichnis befinden.

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" SOAP-
ENV:encodingStyle="http://schemas.xmlsoap.org/encoding/">

<SOAP-ENV:Body>>
<moa:CreateXMLSignatureResponse xmlns:moa="http://reference.e-
government.gv.at/namespace/moa/20020822#">

</moa:CreateXMLSignatureResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Beispiel 5.4: SOAP Format einer Signaturantwort.

5.4 MOA-SS Interface: Response

Das Antwortformat ist recht einfach gehalten: Das signierte XML Dokument befindet sich im
SignatureEnvironment Element, Fehler im Errorresponse (Siehe Abbildung 5.7). Dabei ist zu
beachten, dass nur jene Dokumente inkludiert sind, die beim Request mit
DataObjectinfo@Structure="enveloping" angegeben wurden.
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SignatureEnvironment =] == any #dany

Resu =k, Falls die
Sigraturerstel lung erfolgrelch war

CreateX ML S ignatureRes ponse [-]

1.en
| Kardiral ikt 1. .00 erlaubt die
Anberort 2uF eire
| Stapelsigratur- Anfra

Re=u =, Falls die
| Sigraturershellung geschelbert

Abbildung 5.7: Im Erfolgsfall befindet sich das signierte XML Dokument im
SignatureEnvironment Element, Fehler werden als ErrorResponse tbermittelt.

<SOAP-ENV:Envelope xmlns:SOAP-
ENV="http://schemas.xmlsoap.org/soap/envelope/" SOAP-
ENV:encodingStyle="http://schemas.xmlsoap.org/encoding/">
<SOAP-ENV:Fault>
<faultcode>SOAP-ENV:Server</faultcode>
<faultstring>Server Error</faultstring>
<detail>
<moa:ErrorResponse xmlns:moa="http://reference.e-
government.gv.at/namespace/moa/200208224#">
<ErrorCode>2000</ErrorCode>
<Info>Fehler im MOA Modul</Info>
</moa:ErrorResponse>
</detail>
</SOAP-ENV:Fault>
</SOAP-ENV:Envelope>

Beispiel 5.5: SOAP Format eines Signaturfehlers
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6 Verschlisselung des Zustellstlicks

Hat der Blrger bei einem Zustelldienst einen Public-Key fiir die Verschlisselung im X.509
DER Format (siehe [X509]) hinterlegt, ist dieser unbedingt zu benutzen. Aus
Interoperabilitatsgrinden sind vorerst alle Teile des Zustellsticks gesammelt zu
verschlisseln. Schlagt die Verschliisselung aus irgendeinem Grund fehl, ist die elektronische
Zustellung abzubrechen und die Applikation diesbeziiglich zu verstandigen (Fehler 540-542,
Abschnitt 3.3).

6.1 Zustellstickaufbereitung

Bevor die eigentliche Verschlisselung stattfinden kann, muss das Zustellstiick entsprechend
aufbereitet werden. Es sind zwei Methoden zu implementieren (siehe Abbildung 6.1):

¢ multipart-MIME
e als .ZUS File im MIME Container

Die jeweils zu benutzende Methode ist lUber das Konfigurationsfile zu ermitteln (siehe
Abschnitt 8.3).

Im Fall von multipart-MIME sind die einzelnen Teile des Zustellstiicks (z.B: XML Datei
inklusive Signatur, weitere XML Dateien, XSLT Stylesheet(s), PDF Dateien, usw.) in einem
MIME-Container zusammenzufassen.

Da das Zustellstiick seinen Empfanger maoglicherweise als E-Mail erreicht, und dann als
Attachment vorliegt, sollte noch ein Mailbody ergénzt werden, der den Burger auf den
Umstand aufmerksam macht, dass es sich bei dieser E-Mail um eine elektronische
Zustellung handelt, die in Form eines E-Mail Attachments vorliegt. Eine solche Nachricht
eignet sich auch, um Informationen Uber den Zustellserver, wie z.B. Hotline unterzubringen.
Da gangige E-Mail Programme derzeit nicht mit separat verschllisselten Attachments zu
Recht kommen, muss das gesamte Zustellstiick verschliisselt werden. Deshalb kann ein
solcher Mailbody nur vor der Verschllisselung eingefiigt werden. Der Mailbody ist mit content
disposition: inline einzubinden.

Beispiel 6.1 zeigt den MIME Envelope eines Zustellstiicks ohne Zustellcontainer.

MIME Container

Mailbody

XMLDSIG

XSLT

Attachment 1

Attachment 2

Abbildung 6.1: Zustellstiick Container: MIME, ZUS
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Das .ZUS File besteht aus einem ZIP-Container (siehe [ZIP]) mit gednderter Datei Extension
(-zus) und eigenem MIME-Type (application/vnd.at.zustellung). Dieser Container dient dazu,
ein allfalliges auf dem PC des Empféangers installiertes Tool automatisch ansprechen zu
konnen. Dieser Container wird seinerseits in einen MIME-Container verpackt.

Beispiel 5.1.2 zeigt den MIME-Envelope fir den Transfer von .ZUS-Containern.

MIME-Version: 1.0

Content-Type: multipart/mixed;

boundary="------—-——---- 070603060700010608080604™

Return-Path: test@cio.gv.at

This is a multi-part message in MIME format.

—————————————— 070603060700010608080604

Content-Type: text/plain; charset=us-ascii; format=flowed
Content-Transfer-Encoding: 7bit

Das ist eine elektronische Zustellung!

—————————————— 070603060700010608080604

Content-Type: application/pdf;

name="test.pdf"

Content-Transfer-Encoding: base64

Content-Disposition: attachment;

filename="test.pdf"
JVBER10xLjQONCiXk9tzfDQoxIDAgb2JgDQo8PCAVTGVUZ3R0oIDIgGMCBSDQogICAVRM1sdGVyIC9
G
bGF0ZUR1Y29kZQOKPj4ANCnNOcmVhbQ0KeJyVVNtgwzAMfQ/4H/RcmGf5GkMZNF37XgjsB7Z2ujG3
Q

Beispiel 6.1: MIME Header fur den Transfer von Zustellstlickteilen ohne Container

MIME-Version: 1.0

Content-Type: multipart/mixed;

boundary="------———---- 070603060700010608080604™
Return-Path: test@cio.gv.at

This is a multi-part message in MIME format.
—————————————— 070603060700010608080604

Content-Type: text/plain; charset=us-ascii; format=flowed
Content-Transfer-Encoding: 7bit

Das ist eine elektronische Zustellung mit .zus Container!
—————————————— 070603060700010608080604

Content-Type: application/vnd.at.zustellung;
name="test.zus"

Content-Transfer-Encoding: base64

Content-Disposition: attachment;

filename="test.zus"

alb2c3d4e5f6g

Beispiel 6.2: MIME Header fur den Transfer von .ZUS Containern

6.2 Verschlisselung

Die Verschlisselung erfolgt gemaR RSA (siehe [RSA]) mit dem Public Key des Empfangers
im X.509 DER Format. Die resultierende CMS Datei (siehe [CMS]) wird anschlieRend als
S/MIME (siehe [SMIME]) gekapselt.

Abbildung 6.2 zeigt ein verschliisseltes Zustellstiick und Beispiel 6.3 zeigt den MIME-
Envelope fur den Transfer von verschlusselten Zustellstiicken.
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CMS Enveloped Data

Original MIME

Mailbody

Abbildung 6.2: Zustellstiick Container: CMS, S/IMIME

MIME-Version: 1.0
Content-Type: application/x-pkcs7-mime; name="smime.p7m"
Content-Transfer-Encoding: base64

MIMC7VMGCSgGSIb3DQEHA6CDAUlDMIMC7T4CAQAXggEUMIIBKgIBADCBkjCBizZEL

MAkKGAL1UEBhMCQVQxSDBGBgNVBAOTPOEtVHI1c3QgR2VzLiBmLiBTaWNoZXJoZW10
iBTaWNoZXJoZW1l. . ...

Beispiel 6.3:: MIME Header fur den Transfer von CMS Containern
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7 Ubergabe an einen Zustelldienst

Die Ubergabe an den Zustelldienst erfolgt gemaR der Interface Spezifikation Applikation <
ZUSE (siehe [ZUSEMSG]).

War die Ubergabe erfolgreich, so ist eine peliveryNotification/DeliveryStatement
Nachricht an die  Applikaton zu senden. Im  Fehlerfall kommt eine
DeliveryNotification/Error Nachricht (Error 550 - 552) zum Einsatz.
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8 Konfiguration

Die technische Implementierung der Konfiguration steht dem Auftragnehmer nach
Rucksprache mit dem Auftraggeber frei.

Im Folgenden wird davon ausgegangen, dass die einzelnen Konfigurationsprofile tber einen
“Primarschlissel” namens ProfilelD identifiziert werden kdnnen. Analog dazu kann jede
Zustellung innerhalb von MOA-ZS (ber die MZSDeliveryID eindeutig identifiziert werden.

8.1 Applikationen

Um den Overhead bei der elektronischen Zustellung mdéglichst klein zu halten, werden die
Parameter fur die einzelnen Applikationen MOA-ZS-seitig gespeichert und tber die ProfileID
abgerufen.

Folgende Information sind zu erfassen:

ProfileID

Endpoint fur Benachrichtigungen (Webservice, Postfach, e-mail)

Administrator (Name, e-mail, tel)

Absenderinformation
o Name der Behorde/Kdrperschaft (PersonData)
o OID/VKZ der Behorde/Korperschaft (PersonData)
o Anschrift der Behorde/Korperschaft (PersonData)

e Verstandigungsintervalle fir nicht-RSa (optional, Defaultwerte wie RSa werden
vom Zustelldienst automatisch ergénzt)

e Maximale Verweildauer in MOA-ZS (wie lange soll MOA-ZS versuchen das
Zustellstiick zu verarbeiten und an den Zustelldienst zu tbergeben)

e Verstandigung Uber die Ubergabe an Zustelldienst (DeliveryNotification ja/nein)

¢ Maximale Wartezeit fir die synchrone Zustellung

Zusétzlich zu den oben genannten Konfigurationen, konnen XML Dokumentklassen und ihre
Abhangigkeiten (Stylesheets, Signature-XPath) unter einer speziellen XMLProfilelD
angesprochen werden. Folgende Daten sind zu erfassen:

XMLProfilelD

Signature-Stylesheet

Preview-Stylesheet

Signature-XPath (absoluter XPath zum ParentElement der Signature)
Signature-Index (Position, die die Signatur innerhalb des ParentElements einnehmen
soll)

8.2 Komponenten

Pro extern aufzurufende Komponente (SZR, Zustellkopf, MOA-SS, Zustelldienste) kann
folgendes konfiguriert werden

KomponentenID

Name des Moduls

Endpoint fur Service

Zahl und Intervalle der Wiederholungen bei Systemausfall
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8.3 MOA-ZS Interne Konfiguration

e Zustellcontainerformat (MIME oder ZUS)

e “Queue congestion” Parametriesierung nach GroBe und/oder absoluter
Zustellstiickzahl

e Bevorzugte Zustellserver sortiert nach Prioritaten
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9 Logging
Folgendende Informationen missen fir jeden elektronischen Zustellversuch erfasst werden

ProfilelD (“Primérschlissel” der Konfigurationsdatenbank)
AppDeliverylD (“Primarschliissel” der externen Applikation)
MZSDeliveryID (interner “Primarschlissel”)
Eingangstimestamp

Im Falle der erfolgreichen Ubergabe an den Zustelldienst

e MZSID
e ZustelldienstID
e Ausgangstimestamp

Im Falle eines Abbruchs

e MZSID
e Fehlercode
e Abbruchstimestamp

Zuséatzlich muss im Falle des Versagens von Komponenten / externen Modulen folgende
Information erfal3t werden:

KomponentenID

Fehlertimestamp

Fehlercode

Fehlerklasse

Abbrtiche und erfolgreiche Zustellungen sind getrennt zu erfassen.
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Anhang A

Beispiele

A.1 Beispiel: Anlieferung eines Zustellstiicks

<?xml version="1.0" encoding="UTF-8"?>
<DeliveryRequest xmlns="http://reference.e-government.gv.at/namespace/moazsl0/app2mzs#"
xmlns:p="http://reference.e-government.gv.at/namespace/persondata/20020228#"
xmlns:dsig="http://www.w3.0rg/2000/09/xmldsig#">
<Sender>
<ProfilelID>123456</ProfileID>
<SignatureKeyID>1111</SignatureKeyID>
</Sender>
<Receiver>
<p:PhysicalPerson>
<p:Name>
<p:GivenName>Hermann</p:GivenName>
<p:FamilyName>Maier</p:FamilyName>
</p:Name>
<p:DateOfBirth>1968-11-02</p:DateOfBirth>
</p:PhysicalPerson>
<p:PostalAddress>
<p:PostalCode>1010</p:PostalCode>
<p:Municipality>Wien</p:Municipality>
<p:DeliveryAddress>
<p:StreetName>Am Graben</p:StreetName>
<p:BuildingNumber>1</p:BuildingNumber>
</p:DeliveryAddress>
</p:PostalAddress>
<p:InternetAddress>
<p:Address>hermann.maier@superg.com</p:Address>
</p:InternetAddress>
</Receiver>
<MetaData>
<AppDeliveryID>4711</AppDeliveryID>
<DeliveryQuality>RSa</DeliveryQuality>
<RequiresEncryption>true</RequiresEncryption>

</MetaData>
<XMLDocument>
<XMLContent>
<!-- Hier steht ein XML Bescheide -->
</XMLContent>
<XMLProfileID>123456</XMLProfilelID>
</XMLDocument>
<Payload>
<BinaryDocument>
<Base64Content>
<!-- hier steht ein PDF-File in base64 codierter Form -->
</Base64Content>

<FileName>rechtsmittel.pdf</FileName>
<MIMEType>application/x-pdf</MIMEType>
</BinaryDocument>
</Payload>
</DeliveryRequest>

A.2 Beispiel: Mailbody

Sehr geehrte Damen und Herren,
bei dieser Mail handelt sich um eine elektronische Zustellung,
die auf TIhren Wunsch an Sie per E-Mail idbermittelt wurde.

Alle weiteren Informationen finden Sie in der Anlage (Attachment).
Fir weitere Fragen wenden Sie sich bitte an Ihren Zustelldienst.

Vielen Dank
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