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1. Einleitung

Das vorliegende Administrationshandbuch (AHB) beschreibt die Konfiguration und Administ-
ration von MOA-ZS. Das Dokument liefert einen Uberblick tber die verschiedenen Einstel-
lungsmaglichkeiten in der Konfigurationsdatei.

Das Handbuch gilt bis zur Auslieferung einer neuen Version der Anwendung.

1.1 Anwender

Dieses Handbuch richtet sich an Personen, welche die Anwendung MOA-ZS betreuen und
bei einer evtl. Anderung an externen Systemen oder auch bei internen Anderungen, entspre-
chende Anpassungen an der Konfigurationsdatei vornehmen mussen.

1.2 Struktur des Dokuments

Dieses Dokument liefert eine Ubersicht tiber den Aufbau von MOA-ZS sowie eine komplette
Auflistung samtlicher in der Konfigurationsdatei enthaltenen Optionen. Im letzten Teil des
Dokumentes befinden sich allgemeine Hinweise fiir den Administrator die wahrend des Be-
triebes von MOA-ZS zu beachten sind.

11.11.2008 AHB MOA-ZS Seite 3/22
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2. Aufbau von MOA-ZS

Die Anwendung besteht aus einem Serverteil mit mehreren Komponenten sowie einer Da-

tenbankanbindung. Diese werden in der nachfolgenden Abbildung dargestellt:

Controller

Basis Komponenten

Persistanz
Framework

Kryptographie

Logging
Web Service
Framewaork

JSP/ISTL

Web Client

Prasentationsschicht

Applikationsserver

2.1 Server

Abbildung 2-1 Aufbau von MOA-ZS

Der Serverteil von MOA-ZS besteht aus Standardkomponenten und Eigenentwicklungen.

Die Tabelle listet alle Komponenten und deren Zweck auf.

Nr | Name Version | Hersteller Beschreibung/Zweck
1 | Tomcat 5.0 Apache Applikationsserver'

2 Hibernate 3.2 Hibernate Persistenz Framework
3 [IAK 3.142 IAIK Kryptographie / PKI

4 BouncyCastle 1.36 Bouncy Castle Kryptographie

5 | Java Development Kit | 1.4.x Sun Logging

6 AXxis Apache Group Web Service Framework
7 Java Server Pages 24 Sun JSP/JSTL

8 Java Klassendateien 14 Sun Basis Komponenten

9 | Java Klassendateien 14 Sun Controller

10 | Java Server Pages 2.4 Sun Présentationsschicht

! bas System wurde aufbauend auf einem Tomcat Server entwickelt, erfordert allerdings keinerlei Besonderheiten dieser Serv-

let-Engine, d.h. es kann generell jeder Applikationsserver eingesetzt werden, der die Servlet API 2.4 implementiert.
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Tabelle 2-1 Liste der Serverkomponenten

2.1.1 Hibernate

Das Pesistenz-Framework Hibernate dient zur einfachen Anbindung von Relationalen Da-
tenbankmanagementsystemen (RDBMS). Dadurch wird die Anwendung von der Datenbank
entkoppelt und ein einfacher Austausch von Datenbanksystemen ohne Programmieraufwand
ermdglicht.

Durch einfaches Austauschen von Datenbanktreiber und umstellen des Hiberna-
te.Dialects in der Konfigurationsdatei (siehe dazu Kapitel 3.4), kann MOA-ZS an ein ande-
res RDBMS angepasst werden [2].

2.1.2 1AIK

IAIK [7] stellt einen Provider fUr Verschlisselungsoperationen sowie eine PKI zur Ermittlung
des Vertrauensstatus bei SSL Verbindungen zur Verfigung.

2.1.3BouncyCastle

BouncyCastle [4] stellt einen Provider fur die SIMIME-Verschlisselung zur Verfligung. Dieser
wird eingesetzt, da die Java-Implementierung von Sun diese Art der Verschlisselung nicht
unterstutzt.

2.1.4Java Logging API

Fur das Logging von Systemmeldungen wird das Logging Framework Log4J verwendet.

2.1.5 Axis

Fur die Implementierung des Webservices und fur die Verarbeitung der SOAP-Requests
wurde auf das WebServices Framework Axis der Apache Software Foundation (ASF) zu-
riickgegriffen.

11.11.2008 AHB MOA-ZS Seite 5/22
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3. Konfiguration von MOA-ZS

In diesem Kapitel werden samtliche Kategorien der Konfigurationsdatei beschrieben.

Die Konfigurationsdatei kann durch Setzen der Systemproperty moazs.configuration an-
gegeben werden, welche den absoluten Pfad der Konfigurationsdatei enthalten muss. Ist
diese Systemproperty nicht gesetzt, so versucht MOA-ZS die Datei moazs config.xml di-
rekt aus dem Klassenpfad (z.B. WEB-INF/classes) zu laden.

3.1 Allgemeine Einstellungen

Im Abschnitt “general® der Konfigurationsdatei werden allgemeine Einstellungen vorgenom-

men.

Kategorie general:

Name Bedeutung Bemerkung

Application.Name Name der Anwendung MOA-ZS

ZUSEurl Verbindung zum Zusekopf | z.B.:

fur entsprechende Re- | https://zkopf.zustellung.gv
quests .at/Query

ZuseContainer Gibt an, ob Daten in einer | true / false

gepackten Datei erzeugt Default: £a1
werden oder im ZUSE e
Format.

QueuelID Nummer der Queue Beim Betrieb im Cluster sind un-
terschiedliche ID’s fur die einzel-
nen Knoten zu vergeben

PingUrl Url welche auf Funktion | http://localhost:8080/moazs

(|m Clusterbetrieb) getes_ /services/DeliveryService
tet wird

WatchdogSleep Wartezeit in ms Zeit die der Watchdog-Thread
wartet bevor er Queueiberpri-
fungen durchfiihrt.

WatchdogLimit Wartezeit in ms Maximale Zeitspanne, die gewar-
tet wird, bevor eine andere Queue
im Cluster als ’'dead’ markiert
wird.

DefaultMailBody Standard MailBody Mailbody welcher fir die Benach-

richtigung verwendet wird

schema.validation

Schemavaldierung von
eingehenden Requests

true / false

Default: true

check.mimetypes

Uberprufung ob das Zu-
stellstick den vom Zu-
stellkopf rickubermittelten
Mimetypes entspricht.

true / false

Default: true

demo.mode

Mit dieser Option kann

true / false

11.11.2008
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eingestellt werden, ob
Zustellstiicke tatsachlich
an den Zustellserver Uber-
geben werden sollen.

Default: false

keystore Datei mit den Zertifikaten | Mogliche Werte:
far (_1|e gesicherte (SSL) | presqs / JKS
Verbindung zu den exter-
nen Systemen.
truststore Datei mit den Listen der | Mogliche Werte:
\_/t_artrausensvyurdlgen Cer- PKCS12 / JKS / TAIK
tificateAuthoritys (CA)
keystorepw Passwort flr die Zertifika-
tedatei
truststorepw Passwort fur die CA-Datei
sslprovider Provider welcher fur die | Wird eine IBM-JavaVM verwendet
SSL Verbindung verwen- | so sind die beiden Keys zu an-
det wird dern.
Sun VM:
com.sun.net.ssl.internal.ss
1.Provider
IBM VM:
com.ibm.jsse.IBMJSSEProvide
r
1pk
SSipXgs Sun VM:
com.sun.net.ssl.internal.ww
w.protocol
IBM VM:
com.ibm.net.ssl.internal.ww
w.protocol
mailhost Mailhost fur Benachrichti-
gungen
sender Absenderadresse Absenderadresse die in den Be-
nachrichtigungs-emails auf-
scheint.
subject Betreff der Statusmeldun-
gen von MOA-ZS
bereichskennung Beﬁﬂchskennung (smhe urn:publicid:gv.at:cdid+2U
(6]
Bereichskennung ver Verschliisselte Bereichs- | urn:publicid:gv.at:ecdid+72U

kennung

Tabelle 3-1 Felder der Kategorie general

11.11.2008

AHB MOA-ZS

Seite 7/22




98

99
100
101
102
103
104
105

106

107

108

109

110

111

112
113
114
115

116

117

118

119

3.1.1 Hinweise zum Truststore IAIK

Anstelle eines prcs12 oder gks Truststores kann auch Ia1k Truststore verwendet werden. In
die Konfigurationsdatei muss hierflir im Bereich general/truststore der absolute Pfad des
Verzeichnisses angegeben werden, wo sich der Truststore befindet. Innerhalb dieses Ver-
zeichnisses muissen zwei weitere Verzeichnisse existieren: truststore und certstore
(bzw. certstore/toBeaAdded). Im Verzeichnis truststore kdnnen alle vertrauenswirdigen
Wurzelzertifikate gegeben werden, in das Verzeichnis certstore/toBeAdded alle Zwi-
schenzertifizierungsstellen.

Beispiel fur einen IAIK Truststore:
- /opt/iaiktruststore

| ---- truststore

| -—--- certstore

| =——= toBeAdded

3.2 Einstellungen fur Fehlerfalle

In diesem Abschnitt werden die Anzahl der Wiederholungsversuche und die Wartezeit bis
zum nachsten Versuch angegeben. Diese werden im Falle von nicht erreichbaren externen
Systemen herangezogen. Sind ein/mehrere externe Systeme nicht erreichbar, so wird nach
“MaxRetry“ — Versuchen eine Fehlermeldung an die Absenderapplikation gesendet.

Kategorie clientapp:

Name Bedeutung Bemerkung
MaxRetry Wiederholungsversuche Anzahl der Wiederholungen, die
im Fehlerfall. MOA-ZS unternimmt um ein Zu-
stellstlick weiter zu verarbeiten
RetryTimeout Zeit bis zum nachsten | Timeout wie lange ein Wiederhol-
Versuch in Sekunden versuch dauern darf

Tabelle 3-2 Felder der Kategorie clientapp
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3.3 Einstellungen fur Verbindung zum Zustellserver

In diesem Abschnitt werden die Anzahl der Wiederholungsversuche und die Wartezeit bis
zum nachsten Versuch der Verbindungsherstellung zu einem Zustellserver angegeben. Ist
der Zustellserver nicht erreichbar, so wird nach “MaxRetry* — Versuchen eine Fehlermeldung

an die Absenderapplikation gesendet.

Kategorie zustellserver:

Name Bedeutung Bemerkung
MaxRetry Wiederholungsversuche Anzahl der Wiederholungen, die
im Fehlerfall. MOA-ZS unternimmt um ein Zu-
stellstlick weiter zu verarbeiten
RetryTimeout Zeit bis zum nachsten | Timeout wie lange ein Wiederhol-
Versuch in Sekunden versuch dauern darf

Tabelle 3-3 Felder der Kategorie zustellserver

Kategorie zustellserver/preferred:

Name Bedeutung

Bemerkung

server.x URL eines Zustellservers.

Mit dieser Option kann eine Priori-
tatsliste von Zustellservern erstellt
werden, die fir eine Zustellung
bevorzugt werden. Im Falle einer
verschliisselten Zustellung wer-
den Zustellserver bevorzugt, bei
denen ein Schlissel hinterlegt
wurde, auch wenn diese weiter
hinten in der Prioritatsliste auf-
scheinen.

Anmerkung: server.1 hat die
hochste Prioritat. Alle weiteren
Server mussen mit entsprechen-
den Prioritatsnummern versehen
werden. server.2, server.3
USwW.

Tabelle 3-4 Felder der Kategorie zustellserver/preferred
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3.4 Konfiguration der Datenbankverbindung

In der Kategorie “Hibernate” werden die Parameter zur Anbindung der Datenbank konfigu-
riert. Entsprechende Eintrage entnehmen Sie bitte dem Installationshandbuch (Referenz [1]).
Weitere Informationen zum Persistenz-Framework finden Sie unter Referenz [2].

Kategorie Hibernate:

Name

Bedeutung

Bemerkung

hibernate.dialect

Einstellung der verwende-
ten Datenbank

Mogliche Werte sind z.B.:
Apache Derby:
org.hibernate.dialect.De
rbyDialect

MySQL:
org.hibernate.dialect.My
SQLDialect

Komplette Liste siehe Refe-
renz [1]

hibernate.connection.url

Angabe der Verbindung
zum Datenbanksystem, inkl.
des Namens der zu verbin-
denden Datenbank

z.B.:
jdbc:mysqgl://localhost:3
306/moazs

hiber- Verwendeter Zeichensatz Ublicherweise UTF-8

nate.connection.charSet

hiber- Klassenname des verwen- | z.B.:

nate.connection.driver deten JDBC-Treibers org.apache.derby.driver.
EmbeddedDriver

hiber- Benutzername Benutzer bendétigt Schreib-

nate.connection.username rechte auf Datenbank

hiber- Benutzerpasswort

nate.connection.password

hibernate.hbm2ddl.auto

Automatisches Anlegen der
Tabellenstruktur

Mdogliche Werte sind: create
oder update

hiber-
nate.current session conte
xt class

Gibt die Art der Implentie-
rung des Hibernate Sessi-
onkontexts an.

Muss auf thread gesetzt
sein, um eine einwandfreie
Funktion von MOA-ZS zu
gewahrleisten.

hiber-
nate.transaction.flush bef
ore completion

Gibt an, ob Hibernate Ses-
sions vor Beendigung der
Transaktion geflusht wer-
den sollen.

hiber-
nate.transaction.auto clos
e session

Gibt an, ob Hibernate Ses-
sions nach Beendigung
einer Transaktion automa-
tisch geschlossen werden.

Muss auf true gesetzt sein,
um eine einwandfreie Funkti-
on von MOA-ZS zu gewahr-
leisten.

11.11.2008
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140 Tabelle 3-5 Felder der Kategorie Hibernate (Datenbankverbindung)
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3.5 Eintrag der Namespaces

Die Kategorie “Namespaces” enthalt Eintrage Uber die verwendeten XML-Namespaces in
den Dokumenten.

Name

Bedeutung

Bemerkung

mzs

Namespace fir MOA-ZS

http://reference.e-

govern-
ment.gv.at/namespace/moazs10/app2
mzs#

mss

Namespace fir die Verbindung zu MOA-SS

http://reference.e-

govern-
ment.gv.at/namespace/moa/2002082
2#

SzZr

Namespace fir Stammzahlregister

urn:SZRServices

pl

1. Namespace zu Persondata

http://reference.e-

govern-
ment.gv.at/namespace/persondata/20
020228#

P2

2. Namespace zu Persondata

http://reference.e-

govern-
ment.gv.at/namespace/persondata/en
120040201#

zus

Namespace fiur Zustelldienst

http://reference.e-

govern-
ment.gv.at/namespace/zustellung/ms

g

xsi

XML Namespace von W3C

http://www.w3.0rg/2001/XMLSchema-
instance

dsig

Signatur Namespace von W3C XMLDSIG

http://www.w3.0rg/2000/09/xmldsig#

Tabelle 3-6 Felder der Kategorie Namespaces

ACHTUNG: Anderungen in dieser Kategorie fiihren zu falsch aufgebauten Dokumenten und
nicht funktionierenden Verbindungen zu externen Systemen. i
Sie sollten die Spezifikationen zu MOA-ZS gut kennen, bevor sie Anderungen vornehmen!
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3.6 Verbindung zum Signaturservice
In diesem Abschnitt wird die Verbindung zum Signaturservice, dessen Webadresse sowie

die Anzahl der Wiederholversuche und die Wartezeit zwischen neuerlichen Versuchen konfi-
guriert.

Kategorie moass:

Name Bedeutung Bemerkung
Endpoint Webadresse zur Verbindung mit dem | z.B:
SignaturService.

http://localhost:8080/moa-
spss/services/SignatureCreation

MaxRetry Wiederholungsversuche im Fehlerfall. | Anzahl der Wiederholungen, die
MOA-ZS unternimmt um ein Zu-
stellstiick weiter zu verarbeiten

RetryTimeout Zeit bis zum nachsten Versuch in Se- | Timeout wie lange eine Wieder-
kunden holversuch dauern darf

Tabelle 3-7 Felder der Kategorie moass
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3.7 Verbindung zum Stammzahlregister

Die Verbindung zum Stammzahlregister ist (ebenso wie die zum Signaturservice) uber die
Angabe der URL zum Stammzahlregister zu konfigurieren. Entsprechend den Vorgaben des
Portalverbundes (Referenz [5]) sind die PVP-Header fur die Verbindung im Portalverbund zu

konfigurieren.

Kategorie moaszr:

Name Bedeutung Bemerkung
active Gibt an, ob eine Umrech- | Falls auf true gesetzt, wird ver-
nung einer bPK zu einer | sucht eine bPK, welche nicht vom
verschlisselten  Zustell- | Bereich ZU ist, in eine verschlis-
bPK Uber das Stammzah- | selte bPK des Bereichs ZU zu
lenregister erfolgen soll. transformieren. Falls auf false
gesetzt und MOA-ZS wird eine
bPK, welche nicht vom Bereich
ZU ist Ubergeben, so wird eine
entsprechende Fehlermeldung
retourniert.
endpoint Webadresse zur Verbin- | z.B.:
dung mit dem Stammzahl- | https://pvawp.bmi.gv.at/bmi
register. .gv.at/soap/Sz2Services/ser
vices/SZR
pvpHeaderFile Absoluter Pfadname zu
einer XML Datei, welche
die notwendingen PVP
Headerinformationen  fir
die Verbindung zum SZR
enthalt.
pvpVersion Verwendete PVP Version | z.B. 1.8
vkz Verfahrenskennzeichen, z.B. BKA-ZUK

das den offentlichen
Schlissel des Zustellkopfs
im SZR identifiziert.

Tabelle 3-8 Felder der Kategorie moaszr

11.11.2008

AHB MOA-ZS

Seite 14/22




171

172

173

174

175

176

177

178
179
180

181
182
183

184

185

186

3.8 Einstellung zu den XML-Profilen

Die XML Profile sind entsprechend der Spezifikation zu MOA-ZS vorzunehmen und kénnen
in der Kategorie “XmlProfile“ angepasst werden.

Kategorie XmlProfile:

Jede Unterkategorie enthélt die selben Schlisselwerte:

Name

Bedeutung

Bemerkung

Unterkategorie deckblatt

FileName

MIMEType

ResultingMIMEType

SignatureXPath

SignatureXPathIndex

SignatureStylesheet

PreviewStylesheet

PreviewStylesheetName

Werte miussen entspre-
chend der Technischen
Spezifikation zu MOA-ZS
gesetzt werden.

Dateinamen zB.: deckblatt.xml

text/xml

text/html

Pfad zum Signaturstylesheet

Pfad zum Vorschau Stylesheet

Name des Vorschau Stylesheets

Tabelle 3-9 Felder der Kategorie XmlProfile

3.9 Verbindung zum Zustelldienst

Die Verbindung zum Zustelldienst wird im Abschnitt “MoaDelivery” konfiguriert. Ein Endpunkt
ist in diesem Abschnitt nicht einzutragen, da der zu verwendende Zustelldienst als Parame-
ter vom Zustellkopf Gibergeben wird.

Auch in diesem Abschnitt sind wieder Anzahl der Wiederholversuche und Wartezeit zu konfi-
gurieren, sowie ein maximaler Zeitraum innerhalb dessen das Zustellstiick weitergeleitet

worden sein muss.

Kategorie MoaDelivery:

Name

Bedeutung

Bemerkung

NotificationBefore

Offset in Stunden

Vom aktuellen Datum ge-
rechnet

Spatester Zustellzeitpunkt an den
Empfanger, ab Ubergabe an den
Zustelldienst

DeliverBefore

Offset in Stunden

Vom aktuellen Datum ge-
rechnet

Spéatester Zeitpunkt, an dem der
Empfanger die Nachricht abgeholt
haben muss.

MaxRetry

Wiederholungsversuche
im Fehlerfall.

Anzahl der Wiederholungen, die
MOA-ZS unternimmt um ein Zu-
stellstiick weiter zu verarbeiten

RetryTimeout

Zeit bis zum nachsten
Versuch in Sekunden

Timeout bis zum nachsten Wie-
derholversuch.

Tabelle 3-10 Felder der Kategorie MoaDelivery
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3.10 Einstellungen zu den Absendeapplikationen

In dieser Kategorie werden in Unterkategorien die Absenderprofile und die notwendigen In-
formationen zu diesen abgelegt (siehe auch Referenz [3]):

Kategorie SenderProfilelDInfo:

Der Name der Unterkategorie entspricht der Applikationsid!

Name

Bedeutung

Bemerkung

Unterkategorie SampleProfile

=

ApplikationsID=SampleProfilel

FullName Name der absendenden | Die Felder dienen zur genauen
Behorde. Absenderangabe im Zustellsttick.

0id Information zur absenden-

organization den Behorde, mit genauer Oraanisation
Bezeichnung und Addres- 9

PostalCode sinformationen Postleitzahl

countryCode Landeskennung

Municipality Ort

StreetName Strasse

buildingNumber Hausnummer

Unit Organisationseinheit

webserviceUrl WebService Adresse unter | Es muss entweder die webservi-
welcher DeliveryNotificati- | ceUrl oder die folgenden 3 Felder
on an die absendende | fur eine Emailbenachrichtigung
Behorde verstandigt wer- | angegeben werden.
den soll

Email Emailadresse der Behorde

senderEmail Absenderemail der Behor-
de

emailStylesheet Stylesheet mit dem die
Email erstellt werden soll.

SkipDeckblatt Gibt an, ob die Erzeugung | Mdgliche Werte:

eines Deckblatts Uber-
sprungen werden soll.

true / false, yes / no

Tabelle 3-11 Felder der Kategorie SenderProfileIDInfo
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4.Betrieb von MOA-ZS

Wahrend des Betriebs sollte der Administrator gelegentlich die Eintréage in Log-Datei Uber-
prufen.

Hauptursache fir Eintrage in der Log-Datei sind nicht erreichbare externe Systeme oder eine
falsch konfigurierte Verbindung zur Datenbank.

Nach Anderung der Konfigurationsdatei mittels der Administrationsoberflache sollte beson-
deres Augenmerk auf die Eintrage in der Log-Datei gelegt werden, um falsche oder fehler-
hafte Konfigurationen rasch zu erkennen.
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5. FAQ — Haufig gestellte Fragen

Frage

Antwort

Wie kann ich die Verbindung zu
den externen Systemen Uberpri-
fen?

Prifen Sie zunachst ob eine Verbindung mit dem ex-
ternen System moglich ist. Sofern dies der Fall ist,
kann der ,Loglevel* auf FINE oder FINEST geandert
werden, um in der Log-Datei mehr Informationen tber
evtl. Probleme zu erhalten.

Tabelle 5-1 Liste der FAQs
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6. Referenzen

[1]

MOA-ZS Installationshandbuch

(2]

Beschreibung des Persistenz-Frameworks, http://www.hibernate.org

[3]

Web Service Framework, http://ws.apache.org/axis/

[4]

Bouncycastle JCE Provider, http://www.bouncycastle.org

[5]

Informationen zum Portalverbund

http://reference.e-government.qv.at/Portalverbund.233.0.html

[6]

MOA-ZS Technische Spezifikation

[7]

IAIK JCE
http://jce.iaik.tugraz.at/
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8. Anhang

8.1 Begriffe und Abkirzungen

Begriff, Abkilirzung Beschreibung

MOA-ZS MOA Zustellservice

MOA-SS MOA Signaturservice

SZR Stammzahlregister

JRE Java Runtime Environment (http://java.sun.com/j2se/)

JCE Java Cryptography Extension
(http://java.sun.com/products/jce/index.jsp)

JDK Java Development Kit (http://java.sun.com/j2se/)

API Application Programming Interface

RDBMS Relationales Datenbank Managementsystem

ASF Apache Software Foundation (http://www.apache.orq)

PVP Portalverbundprotokoll
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