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Regler for Al

1 Inledning

Artificiell intelligens (Al) ar ett omrade som vacker allt stérre intresse och paverkar
vart samhalle pA manga satt.

| Kungsbacka kommun &r vi nyfikna och vagar effektivisera och utveckla vara
arbetssatt med hjalp av ny teknik. Samtidigt maste vi vara ansvarsfulla nar vi
utforskar de nya mojligheter som tekniken ger oss. For alla nya teknologier méaste vi
vara medvetna om riskerna, och samtidigt ha insikt om de mdjligheter de erbjuder
0sSS.

Du uppmuntras att vara nyfiken pa den ny tekniken och att prova den pa ett klokt
satt. P& samma satt som med alla digitala system ar du ansvarig for ditt eget
handlande nar du anvander Al-system.

¢ Du har ansvar for den information som du matar in i ett Al-system
e Du har ansvar for hur du anvander resultatet fran ett Al-system

Reglerna i det har dokumentet syftat till att gora dig som medarbetare trygg i hur du
kan anvanda Al i ditt arbete. Reglerna grundar sig till stor del i de lagar, forordningar
och regler som kommunen, dess chefer och medarbetare redan lyder under.

Fortroende, transparens och informationssékerhet ar nagra viktiga aspekter. EU:s
Al-forordning lagger ytterligare ett lager ovanpa detta. Vissa regler i detta dokument
handlar om system som ar hogrisk eller forbjudna enligt Al-férordningen. Vad det ar
framgar av bilaga 1 Al-férordningen — sammanfattning.

Reglerna galler for alla medarbetare i Kungsbacka kommun.

Kapitel 7
Anskaffa, skapa
och infora Al-system

Kapitel 6
Anvanda Al-system

Kapitel 3 . Kapitel 5 .
Fortroende Ka.p\te[ 4 Upphovsrattsskyddat .I_Bllaga .1
Informationssédkerhet A Al-férordningen
och transparens material

Kapitel 3,4, 5 och bilaga 1 utgor grunden for reglerna i kapitel 6 och 7
Kapitel 2 innehaller definitioner av begrepp som anvands i dokumentet.

Kapitel 3, 4 och 5 handlar om fértroende och transparens, informationssakerhet och
upphovsratt, omraden som utgor grunden for reglerna i de efterféljande kapitlen.

Kapitel 6 innehaller regler kring hur du far anvanda ett Al-system i ditt dagliga
arbete.

Kapitel 7 innehaller regler som handlar om att anskaffa, skapa eller infora ett Al-
system.

Bilaga 1 innehaller en sammanfattning av de viktigaste reglerna i Al-férordningen.
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2 Definitioner

Artificiell intelligens (Al) - Ett Al-system ar ett maskinbaserat system som, for
uttryckliga eller underforstadda andamal, utifran de indata det tar emot drar
slutsatser om hur man genererar utdata, t.ex. forutsagelser, innehall,
rekommendationer eller beslut som kan paverka fysiska eller virtuella miljoer.

Al-system — med ordet “system” avses appar, programvaror samt andra digitala
tjanster och verktyg. Med “Al-system” avses system innehallande storre eller mindre
inslag av artificiell intelligens (Al). Om det specifikt handlar om generativ Al &r detta
utskrivet.

Generativ Al — Al-system som kan skapa nytt material baserat pa enkla instruktioner
eller exempel kallas for generativ Al, eller skapande Al. Det finns en stor mangd Al-
baserade datorprogram, system och IT-tjanster som genererar nytt material i form
av till exempel text, bild, video och programmeringskod. Manga av dem &r
tillgangliga via internet for allméanheten.

Allmant tillgéngliga Al-system — Al-system som é&r tillgéngliga fér vem som helst att
anvanda t.ex. via webbsida eller via en app. Allméant tillgangliga Al-system &r inte
anskaffade, skapade eller inférda specifikt for kommunens behov och ar darfor inte
heller granskade av kommunen.

Oppen information — information som ar tillganglig for alla utan nagra begréansningar.

Leverantdor — enligt Al-férordningen &r en leverantér den som utvecklar ett Al-
system, slapper ut ett Al-system pa marknaden eller tar ett Al-system i bruk under
eget namn eller varumarke.

Kansliga personuppgifter — uppgifter om ras eller etniskt ursprung, politiska asikter,
religios eller filosofisk dvertygelse, medlemskap i en fackforening, halsa, en persons
sexualliv eller sexuella laggning, genetiska uppgifter och biometriska uppgifter som
entydigt identifierar en person.

Sarskilt skyddsvarda personuppgifter — uppgifter som pa grund av sin karaktar ar
extra viktiga att skydda, &ven om de inte definieras som kénsliga personuppgifter i
Dataskyddsfoérordningen. Personnummer, vissa uppgifter om ekonomiska
forhallanden, omddémen och vérderingar av en person sdsom social formaga,
inlarningsformaga och liknande, provresultat, resultat av personlighetstester och
annan information som ligger nara den privata sfaren ar exempel pa extra
skyddsvarda personuppgifter.

3 Fortroende och transparens

| Sverige finns det ett hogt fortroende for offentlig sektor. For att bevara eller starka
fortroendet nar offentlig sektor anvander Al maste Al anvandas pa ett ansvarfullt
satt, med stdd av valutvecklade processer, ett systematiserat arbetsséatt och med
god dokumentation.

Kommunens verksamheter maste alltid folja den lagstiftning som galler. |
verksamhet som ar lagstyrd behdver man analysera om det man tankt gora &r lagligt
innan man borjar anvanda Al-systemet.

For att uppratthalla fortroendet for offentlig sektor finns det i Sverige bestammelser
som ger ratt till insyn.
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Sverige har med offentlighetsprincipen ett val utvecklat system for transparens inom
offentlig sektor. En forutsattning ar att allmanna handlingar ska diarieforas eller
hallas ordnade sa att de kan begaras ut. Darfor maste det 6vervagas om det skapas
nya allmanna handlingar genom anvandning av Al-systemet och hur de i sa fall ska
lagras och diarieforas.

Enligt forvaltningslagen ar det ett krav att en myndighet ska motivera sina beslut och
forklara vad som gjort att myndigheten natt sin slutsats. Darfor behdéver varje
verksamhet som anvander ett Al-system pa ett satt som paverkar kommunens
invanare eller brukare kunna forsta och forklara sitt Al-systems inre funktioner pa en
lamplig niva. Utmaningen ligger i att ett Al-system kan besta av tusentals, eller till
och med miljontals, numeriska varden, varden som Al-systemet lar sig under dess
traningsfas. Det ar darfor ofta inte maijligt, ens fér den som utvecklat systemet, att
forklara exakt hur systemet nar en viss slutsats. Darfér kan det i vissa sammanhang
vara olampligt att anvanda Al av det skélet.

En verksamhet som anvander ett Al-system pa ett satt som paverkar kommunens
invanare eller brukare behover kunna forsta och forklara sitt Al-systems inre
funktioner.

Det ar i dagslaget inte lampligt att anvanda Al-system for att helt automatisera
beslut i &renden.

En verksamhet som anvander ett Al-system behdver ta stéllning till om Al-systemet
skapar nya allménna handlingar och hur de i sa fall ska lagras och diarieforas.

Se aven "Automatisera lagligt — handbok i automatisering av arendehandlaggning
och beslut”

4 Informationssakerhet

| de flesta fall kraver anvandningen av ett Al-system att du matar in ndgon form av
information i Al-systemet. Kommunens information ar en av vara viktigaste
tillgangar. Var information omfattas av lagstiftning som ror bland annat
personuppgiftsbehandling och sekretesskydd. Det finns &ven annan information
som kan leda till skada om den sprids pa fel satt. Kommunens information ska vara
informationsklassad och hanteras i system som &r godkanda utifran
informationsklassen. Det galler &ven Al-system.

Nar kommunen anskaffar eller utvecklar system kan vi stalla krav pa systemet
utifrdn den information som ska hanteras i det. Det kan inte kommunen nar det
géaller allmant tillgangliga system som var och en kan anvanda. Dar galler i stéllet de
anvandarvillkor du accepterar nar du anvander systemet.

Du bor vara medveten om hur Al-systemet och dess leverantor kan komma at och
anvanda den information som du matar in i systemet. Du maste veta om
leverantbren garanterar att den information som du matar in i Al-systemet inte
anvands for att tréna systemet, eller om det finns risk att den information som du
matar in ateranvandas i svar som ges till andra anvandare. Eftersom det innebar att
den kan spridas helt 6ppet.

Nedan kan du lasa om vad som géller for behandling av personuppgifter,
sekretessbelagd information och annan kanslig information i Al-system.
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Allmant tillgangliga Al-system far enbart anvandas for 6ppen information.

Hanteringen av personuppgifter och sekretessbelagd information omfattas av
lagregler som maste foljas. Det galler aven vid anvandning av Al-system.

Se aven “Regler for informationssakerhet for medarbetare och fértroendevalda”

4.1 Personuppgifter

Att mata in personuppgifter i ett Al-system &r att behandla personuppgifter. All
behandling av personuppgifter ska folja de grundldggande principerna i GDPR. Det
finns information om de grundlaggande principerna pa Insidan bland sidorna om
dataskydd. Om och hur principerna uppfylls maste analyseras innan Al-systemet
anvands for den tankta behandlingen. Eftersom Al ar en ny teknik ska det i de flesta
fall ocksa goras en konsekvensbeddmning enligt GDPR innan personuppgifter
anvands i ett Al-system. For att ta stallning till om en konsekvensbeddémning
behovs, gors en sa kallad troskelanalys. Om det inte har gjorts en analys av
behandlingen utifrin GDPR éar det olagligt att mata in personuppgifter i ett Al-
system. Dataskyddskontakten pa din forvaltning ska alltid kontaktas innan
personuppgifter behandlas pa ett nytt sétt.

Nar det galler allmént tillgangliga Al-system saknas tillrackliga mdjligheter for
kommunen att kontrollera leverantdérens behandling eller sékerhet.

Allmant tillgangliga Al-system levereras ofta som molntjanster av utlandska féretag.
Samma lagar och regler galler vid anvandning av Al-system i molnet som for andra
typer av molntjanster.

Innan personuppgifter matas in i ett Al-system maste det goras en tréskelanalys och
eventuell konsekvensbedémning av behandlingen enligt GDPR.

Personuppgifter far inte matas in i allmant tillgangliga Al-system.

Se aven: “Dataskyddsombudens rad infor anvandning av Al”

4.2 Sekretess

Enligt offentlighets- och sekretesslagen far information som omfattas av sekretess
inte rojas for utomstaende. Nar information delas med en IT-leverantor, till exempel
genom att laddas upp i en molntjanst, &r informationen réjd. Om informationen ar
krypterad pa ett sddant satt att leverantoren inte kan gora den lasbar ar den dock
inte réjd. Det ar dock mycket svart att kryptera pa ett satt som leverantéren inte kan
avkryptera. Att roja sekretessbelagd information ar bara tillatet om det finns en
sekretessbrytande bestammelse.

Om du rojer sekretessbelagda uppgifter genom att mata in dem i ett Al-system kan
det vara straffbart enligt brottsbalken som brott mot tystnadsplikten.

For att avgora om det ar tillatet att mata in sekretessbelagda uppgifter i ett Al-
system behover det goras en teknisk och juridisk analys.

Mata aldrig in sekretessbelagd information i ett Al-verktyg som inte har analyserats
och konstaterats vara sakert for sddan information.

Sekretessbelagd information far inte matas in i allmant tillgangliga Al-system.
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4.3 Annan kanslig information

Annan kanslig information ar till exempel information som, om den kommer i fel
hander, riskerar skada individer, grupper av individer eller kommunen i allmanhet.
Det kan réra sig om information fran interna méten eller preliminara bedémningar i
olika arenden. Allmant tillgangliga Al-system som anvander inmatad information for
att trana systemet, kan ta med din information i svar till andra anvandare. Det vill
saga: den information som du matar in riskerar att goéras tillgénglig for andra.

Mata aldrig in annan kanslig information i ett Al-verktyg som inte har analyserats
och konstaterats vara sakert for sadan information.

Annan kéanslig information far inte matas in i allmant tillgangliga Al-system.

5 Upphovsrattsskyddat material

Det ar inte tydligt i lagstiftning och praxis om det &r tillatet eller otillatet att mata in
upphovsrattsskyddat material i ett Al-system. Det kan vara tillatet enligt ett undantag
i 2 kap 15a § upphovsrattslagen, men det ar inte rattsligt provat.

| de anvandarvillkor som man godkanner nar man anvander ChatGPT och Copilot
anges att man sjalv ansvarar for att inte bryta mot nagon annans upphovsratt. Det
innebar att det &r du sjalv, och inte leverantdren av systemet som gor sig skyldig till
upphovsrattsbrott om det skulle visa sig att det du gor strider mot upphovsréatten.
Var darfor forsiktig och tank igenom om du verkligen behéver mata in
upphovsrattsskyddat material. Andra system kan ha andra villkor.

Det kan vara bra att veta att forfattningar (som lagar, férordningar och féreskrifter),
beslut av myndigheter och yttranden av myndigheter inte omfattas av upphovsratt.

En annan fraga som inte ar réttsligt klarlagd ar om bilder och texter som genererats
av Al skyddas av upphovsratt eller e;.

Du som anvander generativ Al for att skapa material har med stérsta sannolikhet
inte upphovsratt till bilden eller texten, utan det star andra fritt att anvéanda bilden
som de vill. Men det héar ar inte heller rattsligt klarlagt annu.

De som tillhandahaller systemet har troligtvis inte heller upphovsrétt till innehall som
genererats. Av anvandarvillkoren till ChatGPT och Copilot framgar dessutom att
foretagen bakom de tjansterna inte gor ansprak pa upphovsratt till innehallet som du
skapat, utan det star dig fritt att anvanda materialet som du vill.

Tillhandahallare av generativa Al-system tar dock inte ansvar for om det resultat
som generas ar valdigt likt ett upphovsrattsskyddat verk. Eftersom modellerna ar
tranade pa material fran internet kan resultaten bli valdigt likt en bild eller text som &r
vanlig pa internet. Av anvandarvillkoren till bade Copilot och till OpenAl (som
tilhandahaller ChatGPT och Dall-E) framgar att du som anvandare ar ansvarig om
du anvander Al-genererat material pa ett satt som strider mot nagon annans
upphovsrétt. Det innebar att om du sprider en Al-genererad bild eller text som ar for
lik ndgons upphovsrattsskyddade verk kan du bega ett upphovsrattsbrott och bl
skadestandsskyldig.
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6 Att anvanda Al-system

Oavsett om Al-systemet som du anvander ar tillgangligt for allménheten, ar av typen
generativ (skapande) Al eller om Al-systemet ar anskaffat, skapat eller infort
specifikt for kommunens behov sa géller tva grundlaggande saker:

Du har ansvar for den information som du matar in i Al-systemet (se kapitlet om
informationsséakerhet).

Du har ansvar for hur du anvander resultatet fran Al-systemet.

6.1 Allmant tillgangliga Al-system

| takt med teknikutvecklingen lanseras nya Al-system som gors allméant tillgangliga
for anvandning. Allmant tillgangliga Al-system kan tillféra varde for kommunen
genom att underlatta vissa arbetsuppgifter och effektivisera arbetet.

Utover det som framgar i kapitlet om informationssakerhet och upphovsratt maste
du aven tanka pa foljande innan du anvander ett allmant tillgangligt Al-system:

Du som anvéander systemet accepterar de anvandarvillkor som galler for systemet.
Du personligen ar ansvarig for att kanna till och folja villkoren. Vid osakerhet om
anvandningen, fraga din narmaste chef eller dataskyddskontakten pa din forvaltning.

Eftersom kommunen inte har nagot avtal med leverantoren av allmant tillgangliga
Al-system finns det ingen majlighet for kommunen att paverka eller fa insyn i
leverantdrens anvandning av informationen i Al-systemet. Det ar du personligen
som godkanner de villkor som galler for systemet. Det ar darfér du personligen som
tar ansvar for den information du lamnar ifran dig och att leverantéren anvander
informationen pa det satt som framgar av villkoren. Du anvander alltsa ett allmant
tillgangligt Al-system pa egen risk och pa eget ansvar.

Tank pa att det ar svart att veta exakt vad ett Al-system gor. Vad vet du om det Al-
systemet som du tankt att anvanda? Gor systemet det som du tankt dig och
uppfyller det de krav pa kvalitet som kravs for uppgiften? Du personligen ar ansvarig
for resultatet. Ju mindre du vet om systemet, desto storre risk tar du.

Al-baserade chattbotar levereras ofta av utlandska féretag som molintjanster.
Samma lagar och regler galler vid anvandning av Al-system i molnet som for andra
typer av molntjanster.

Du som anvander systemet accepterar de anvandarvillkor som galler fér systemet.
Du personligen ar ansvarig for att kanna till och folja villkoren.

Anvand aldrig ett allmant tillgangligt Al-system som stdd for beslutsfattande eller
som en del av &rendehandl&ggningen.

Anvand inte ett Al-system som ar helt nytt eller kommer fran en okéand avsandare i
ditt arbete.

Ge aldrig ett allmant tillgangligt Al-system atkomst till information pa dina enheter
som arbetstelefon och dator.

Allmant tillgangliga Al-system far enbart anvandas for 6ppen information.
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Du far under inga omstandigheter mata in personuppgifter, sekretessbelagd
information eller annan kanslig information i Al-system tillgangliga fér allmanheten.

Du far inte anvanda allmant tillgangliga Al-system for andamal som ar forbjudna
eller hogrisk enligt Al-férordningen.

6.2 ChatGPT

ChatGPT ar varken informationsklassat eller konsekvensbedomt. Det tillhandahalls
som en molntjanst som saknar mojligheter att fa insyn i eller stélla krav pa. Oavsett
om du anvander gratisversionen, har kopt betalversionen privat eller har fatt tillgang
till den via arbetsgivaren galler reglerna for allmant tillgangliga Al-system nar du
anvander ChatGPT.

6.3 Microsoft Copilot

Microsoft Copilot &r Microsofts digitala assistent med Al-teknik. Den &r en del av
kommunens Microsofts 365-miljo (M365) vilket innebar att den information du matar
in i denna digitala assistent hanteras i Microsofts molntjanst p4 samma satt som
informationen i OneDrive eller Outlook. P& samma satt som med 6vriga produkter i
M365 far kansliga personuppgifter, sarskilt skyddsvarda personuppgifter och
sekretessbelagda uppgifter inte behandlas i Microsoft Copilot.

Nar du anvander Microsoft Copilot inloggad med ditt Kungsbacka kommun-konto
raknas det inte som allmant tillgangliga Al-system. | inloggat lage far du en ikon
formad som en skoéld. Om du inte &r inloggad med ditt Kungsbacka kommun-konto
galler reglerna for allmant tillgangligt Al-system.

Varje forvaltning maste ta stallning till i vilken man det finns laglig grund for att
behandla personuppgifter i Microsoft Copilot, och i sa fall for vilka andamal. (Den
tekniska séakerheten foér M365, och darmed ocksa for Microsoft Copilot, ar tillracklig
for att behandla personuppgifter som inte ar kdnsliga eller sarskilt skyddsvarda.)

Kansliga personuppgifter, sarskilt skyddsvarda personuppgifter och
sekretessbelagda uppgifter far inte behandlas i Microsoft Copilot.

Du far inte anvanda Microsoft Copilot for andamal som &ar forbjudna eller hogrisk
enligt Al-férordningen.

Se aven: "Regler for hantering av information i Kungsbacka kommuns digitala
samarbetsplattform Microsoft 365"

6.4 Anvanda resultatet fran generativ (skapande) Al

Al-system som kan skapa nytt material baserat pa enkla instruktioner eller exempel
kallas fér generativ Al, eller skapande Al. Du ansvarar for resultatet som Al-
systemet har skapat, darmed maste du ocksa kontrollera det.

Du behover vara medveten om hur generativ Al skapar sitt resultat och att resultatet
kan vilseleda. Det vill sdga du behover vara medveten om potentialen for felaktig
information fran dessa generativa Al-system.

De generativa Al-systemen ar inte sokmotorer, de ar daremot valdigt duktiga pa att
skapa nytt trovardigt material utifran dina instruktioner, till exempel att skapa ny text.
For att skapa ny text anvander sig det generativa Al-systemet av en sprakmodell
som, baserat pa sannolikhet, beraknar vilket kommande ord som &r mest troligt. De

Kungsbacka kommun Regler for Al 9 (16)


https://kungsbackakommun.sharepoint.com/sites/verksamhetsstyrning/ODMPublished/1263/Regler%20f%C3%B6r%20hantering%20av%20information%20i%20Kungsbacka%20kommuns%20digitala%20samarbetsplattform%20och%20Microsoft%20365.pdf
https://kungsbackakommun.sharepoint.com/sites/verksamhetsstyrning/ODMPublished/1263/Regler%20f%C3%B6r%20hantering%20av%20information%20i%20Kungsbacka%20kommuns%20digitala%20samarbetsplattform%20och%20Microsoft%20365.pdf

generativa Al-systemen kan ocksa erbjuda olika svar pa samma fraga om den stalls
mer &n en gang, och de kan hamta sina svar fran kallor som du inte skulle lita pa i
andra sammanhang.

Att texten som det generativa Al-systemet har skapat ser trovéardig ut ar inte samma
sak som att den &r faktamassig korrekt, att den har rétt tonalitet eller att den &r fri
fran fordomar eller annan bias. Behandla alltid de resultat som dessa generativa Al-
system producerar som ett utkast.

Du ar alltid ansvarig for att texten ar faktamassigt korrekt, har ratt tonalitet och &r fri
fran fordomar och annan bias.

Du kan inte 6verlata din yrkesmassiga bedomning till ett generativt Al-system.

Du ansvarar for texten som om du sjalv hade skrivit den.

7 Att anskaffa, skapa och inféra Al-system

Att anskaffa eller skapa nya Al-system, eller att infora befintliga Al-system i nya
verksamheter ar en del i Kungsbacka kommuns digitaliseringsarbete och integreras
med Ovrig styrning och utveckling i kommunen. Genom att vi anskaffar, skapar och
infor Al-system enligt befintliga processer och metodiker sakerstéller vi ocksa att alla
relevanta aspekter utreds.

Nar kommunen anskaffar eller sjélv skapar Al-system utvarderas systemets och
leverantdrens formaga att skydda informationen. Det stélls ockséa krav pa funktioner
och avtalsvillkor som sakrar kommunens kontroll dver informationen.

En viktig del av processen ar att sdkerstélla att Al-systemet ar tillrackligt transparent
och uppfyller de krav som behover stallas utifran tillamplig lagstiftning. Tillamplig
lagstiftning kan vara den speciallagstiftning som galler fér verksamheten,
offentlighets- och sekretesslagen, GDPR, forvaltningslagen, kommunallagen och
lagstiftning om cybersékerhet och EU:s Al-férordning.

Befintliga processer och metodiker anpassas kontinuerligt utefter ny teknik, direktiv
och lagstiftning.

7.1 Al-system som ar hogrisk enligt Al-férordningen

Det stélls extra hoga krav pa hogrisk Al-system enligt Al-férordningen. Darfor ar det
viktigt att tidigt avgéra om det tankta anvandningsomradet utgor hogrisk eller inte.

Nar kommunen anvander ett hogrisk Al-system i sin verksamhet har kommunen
rollen som tillhandahallare enligt Al-férordningen. Det innebar att det tillkommer
krav, bade som vi behover stalla pa leverantdren, och som behover uppfyllas av
kommunen vid anvandningen av systemet.

Nar kommunen i stéllet skapar eller utvecklar ett hogrisk-Al-system kan man komma
att klassas som leverantor och da stalls annu hogre krav pa oss. Bland annat kravs
omfattande dokumentation, uppféljning och nya arbetssatt. Kungsbacka kommun
har i dagslaget inte de resurser som kravs for att kunna leva upp till de krav som
stélls pa en leverantor enligt Al-férordningen. Kommunen ska darfor inte skapa egna
hogrisksystem och darmed ta pa sig rollen som leverantor av ett hogrisk-Al-system.

Vid anskaffning av Al-system med hog risk behover sarskilda krav stéllas pa
leverantoren. Vid samarbeten om utveckling av Al-system med hdg risk maste det
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sakerstallas att ndgon annan aktér &n kommunen tar pa sig rollen som leverantor
enligt Al-férordningen. Se mer i bilaga 1.

Befintliga processer och metodiker for digitaliserings- och innovationsarbete géaller
och ska anvandas, oavsett om den tankta lIosningen innehaller Al eller inte.

Ta alltid stéllning till om Al-systemet &ar forbjudet eller kommer att klassas som
hogrisk enligt Al-férordningen. Bedémningen ska dokumenteras oavsett vad
slutsatsen ar. Vid osékerhet, kontakta kommunjurist.

Om systemet klassas som hogrisk kontakta digitaliseringsenheten.

7.2 Skapa Al-system i Power Platform

Det finns flera mojligheter att skapa eller utveckla egna Al-system. Power Platform
som ar en molnbaserad "low-code” plattform fran Microsoft och en del i var M365-
miljo ger mojligheter att skapa egna Al-system. Plattformen gor det latt att komma i
gang med att utforska Al i olika sammanhang samt att pa ett enkelt satt ta en idé till
nagot som kan testas och utvarderas.

Plattformen innehaller manga olika byggblock och fler Al-tekniker tillkommer i takt
med teknikens utveckling. Nar man ska skapa ett Al-system med hjélp av Power
Platform &ar det extra viktigt att véalja information, tillampning och behandling som &r
forenlig med reglerna i detta dokument.

Tank pa att det Al-system som du har skapat kanske inte &r lamplig att skalas upp
och tas i bruk i Power Platform om den inte ar férenlig med reglerna i detta
dokument. Din idé kan dock ligga till grund for utveckling i en annan plattform eller
sa maste den anpassas innan den kan skalas upp och tas i drift.

Du far inte anvanda verkliga personuppgifter, sekretessbelagd information eller
annan kanslig information nar du laborerar med och testar Al-teknik i Power
plattformen.

De losningar du bygger i Power Platform far inte tas i drift utan att en bedémning har
gjorts av l6sningen enligt det som nadmns ovan.

Du far inte anvanda Power Platform for andamal som &r forbjudna eller hogrisk
enligt Al-férordningen.
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Bilaga 1 Al-férordningen - sammanfattning

EU har antagit en férordning som galler fér anvandning av Al. Férordningens syfte
ar att sakerstalla att Al inte anvands pa ett satt som kan orsaka skada pa
manniskors liv och halsa eller riskera vara manskliga fri- och rattigheter. Den har
bilagan innehaller en férenklad beskrivning av innehallet i Al-férordningen. For att
veta exakt vad som géller i en viss situation behéver man lasa forordningstexten
eller ta hjalp av jurist. Al-férordningen finns publicerad har.

Al-férordningen utgar ifran olika
risknivaer. Vissa tillampningar
medfor sa stora risker att de ar
forbjudna. Andra kan medfora hoga

risker och omgardas darfor av ett
Hog ris
omfattande regelverk som ska
/ sakerstalla att Al:n haller hog
/ [ \\ ] kvalitet och &r séker. Vissa

tilampningar kan medfdra risker om

man inte &r 6ppen med att Al-

[ N ] anvands, darfér omfattas de av
transparenskrav. Merparten ar dock

tillatet utan nagra sarskilda krav i Al-

forordningen. Al-férordningen galler parallellt med annan lagstiftning, darfor kan det

finnas andra bestammelser som man maste f6lja nar man tranar eller anvander Al.

/
£

De flesta reglerna i Al-férordningen galler for leverantdrer. Leverantdr enligt Al-
forordningen ar den som utvecklar ett Al-system, slapper ut ett Al-system pa
marknaden eller tar ett Al-system i bruk under eget namn eller varumarke. Om vi
sjalva utvecklar ett Al-system maste vi alltsa folja reglerna for leverantorer.

Det finns ocksa regler som galler for tillhandahallare. Det &r en organisation som
ianvander Al-system i sin verksamhet, till exempel nar kommunen har ett Al-system
som anvands i arbetet av de anstallda. Kommunen ar da tillhandahallare medan de
anstallda ar anvandare.

Forbjuden Al

De tillampningar som ar forbjudna i Al-férordningen far inte tillhandahallas pa
marknaden eller anvandas. De tillAmningar som &r forbjudna enligt Al-férordningen
ar:

e Al-system som anvander subliminala tekniker for att omedvetet paverka
manniskor och allvarligt paverka deras beteende pa ett satt som kan orsaka
fysisk eller psykisk skada. Exempel: Ett Al-system som skickar omedvetna
signaler till anvandare for att paverka deras val eller handlingar utan att de ar
medvetna om det.

e Al-system som utnyttjar sarbarheter hos specifika grupper, sdsom barn eller
personer med funktionsnedsattningar, for att paverka deras beteende pa ett
satt som kan orsaka fysisk eller psykisk skada. Exempel: Ett system som
riktar reklam till barn for att uppmana dem att képa nagot de inte forstar
konsekvenserna av.
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e Al-system som anvéands av offentliga myndigheter och for social
poangsattning som kan leda till orattvis eller diskriminerande behandling av
individer. Exempel: Ett system som betygsétter medborgares beteende och
darmed paverkar deras tillgang till tianster som utbildning eller sociala
formaner.

e Al-system som anvands for att forutse risken att nagon ska bega brott enbart
baserat pa profilering, personlighetsdrag och egenskaper.

e Al-system som skapar eller fyller pa databaser for ansiktsigenkanning
genom oriktad “skrapning” av bilder fran internet eller dvervakningskameror.

e Al-system for kansloigenkanning pa arbetsplatser och skolor, om det inte ar
av sakerhetsskal eller medicinska skél. Exempel: ett Al-system som
utvarderar vilka medarbetare som ar uttrakade och vilka som ar energiska.

¢ Al-system som anvander biometriska uppgifter for att kategorisera personer
utifran kansliga egenskaper som ras, kon, etnicitet, religion, politisk
askadning eller sexuell laggning. Exempel: Ett system som anvander
ansiktsigenkanning for att kategorisera personer utifran etnisk tillhérighet
eller religidsa attribut.

¢ Anvandning av Al-system for att identifiera personer i realtid genom
biometrisk data pa offentliga platser, om det gors av brottsbekampande
myndigheter. Det &r dock tillatet i mycket specifika situationer. Exempel: Att
kontinuerligt dvervaka och identifiera personer i en folkmassa genom
ansiktsigenkanning pa offentliga platser ar forbjudet som utgangpunkt, men
kan vara tillatet for att stoppa terroristbrott.

Om du vill lasa forbuden i forordningstexten finns de i artikel 5.
Hogrisk-Al
Vad reglernainnebar

Leverantdrer

Det stélls hoga krav pa leverantorer av hogrisk-system. Reglerna galler kvalitet pa
data, loggning, effektiv mansklig kontroll, riktighet, robusthet och cybersdkerhet. For
att sakerstalla att detta haller genom hela Al-systemets livscykel behover
leverantdren ha ett riskhanteringssystem, ett kvalitetsstyrningssystem och ett
system for att dvervaka Al-systemet efter att det har slappts ut pA marknaden. Allt
detta ska ocksa dokumenteras i en teknisk dokumentation som ska kunna visas upp
for tillsynsmyndigheten — och en dokumentation som vander sig till den som ska
anvanda Al-systemet i sin verksamhet.

Dokumentationen som vander sig till den som ska anvanda Al-systemet ska
innehalla information som gor det mgjligt att forsta vilken prestanda systemet har, i
vilket sammanhang det ska anvandas och hur det ska anvandas for att ge ett
korrekt resultat. Al-férordningen innebar alltsd att vi far tillgang till viktig information
nar vi anskaffat ett Al-system som &ar hogrisk.

Om vi sjalva utvecklar ett Al-system med hdog risk, satter vart namn pa ett Al-system
med hog risk eller anvander ett system som inte ar godkant som hogrisk pa ett
hogriskomrade, maste vi uppfylla alla de krav som stélls pa leverantérer av
hogrisksystem.
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System som &r hogrisk enligt Al-férordningen ska genomga ett forfarande for att
visa att det foljer forordningens krav, det ska ocksa registreras och CE-maérkas. Det
ar leverantdren som ansvarar for detta.

Tillhandahallare

Det finns ocksa krav som galler for tillhandahallare, det vill saga for den som infort
och anvander Al-system med hog risk i sin verksamhet. Exempelvis behtver
tillhandahallaren:

» Sakerstélla att leveranttren har gjort forfarandet for dverensstammelse.

* Anvénda och 6vervaka systemet enligt bruksanvisningen och agera om
man upptacker att systemet utgor en risk.

+ Tilldela kompetent personal med uppgift att utdva méansklig kontroll dver
systemet.

« Om man som arbetsgivare avser att anvanda ett hogrisk-Al-system pa
arbetsplatsen ska férhandling ske med berérda fackliga organisationer
och arbetstagarna ska informeras att de kommer att bli foremal for
anvandning av Al-systemet.

* Om man anvander hogrisk-Al-system som fattar beslut eller hjalper till att
fatta beslut som ror enskilda personer, ska man informera de personerna
om det.

« Spara systemets loggar.

« Om man har kontroll dver indata, se till att den ar relevant och
representativ for Al-systemets syfte.

» Gora konsekvensbeddmning for dataskydd, och konsekvensbedémning
for grundlaggande rattigheter.

* Registrera vilket system man valt i en EU-databas.
+ Samarbeta med berérda myndigheter.

Det har &ar hogrisk-Al

Nedan aterges de hogrisktillampningar som mest sannolikt blir aktuella for
kommunen. Hogrisktillampningarna finns i bilaga Il till férordningen.

Biometri

Al-system for biometrisk identifiering pa distans. Undantag gors for system som
enbart anvands for att verifiera en persons identitet.

Al-system som kategoriserar manniskor baserat pa kansliga eller skyddade
egenskaper, inklusive system som drar slutsatser om sadana egenskaper.

Al-system for att kanna igen kanslor.

Kritisk infrastruktur

Al-system som ar avsedda att anvandas som sékerhetskomponenter i samband
med fdrvaltning och drift av kritisk digital infrastruktur, vagtrafik eller i samband med
tilhandahallande av vatten, gas, varme och el.

Kungsbacka kommun Regler for Al 14 (16)



Utbildning och yrkesutbildning

Al-system som anvands for att avgora antagning eller placering i utbildning pa alla
nivaer, inklusive yrkesutbildning.

Al-system som utvarderar laranderesultat, &ven nar dessa anvands for att anpassa
en persons larandeprocess.

Al-system som beddmer vilken utbildningsniva en person kan fa eller kan komma att
fa tillgang till.

Al-system som 6vervakar och upptacker otillatet beteende vid prov.

Anstéllning, arbetsledning och eget foretagande

Al-system som anvénds for rekrytering och urval av personer, inklusive att publicera
riktade jobbannonser, analysera ansdkningar och bedéma kandidater.

Al-system som anvands for att fatta beslut om arbetsvillkor, befordringar,
uppsagningar, fordelning av arbetsuppgifter baserat pa beteende eller egenskaper,
samt for att dvervaka och utvardera prestationer och beteenden pa arbetsplatsen.

Tillgang till och atnjutande av vasentliga offentliga tjanster och formaner

Al-system som anvands av eller for offentliga myndigheter for att bedoma
manniskors rétt till offentliga stod, som vardtjanster och forsdrjningsstod, och for att
bevilja, minska, dra tillbaka eller aterkrava sadana stod.

Al-system som anvands for att utvardera och prioritera nédsamtal eller styra
utsandning av larmtjanster som polis, brandkar och ambulans, samt for
patientsortering vid akutsjukvard.

Annan hogrisk-Al

Utover dessa finns det hogriskomraden inom tillgang till vasentliga privata tjanster —
som lan och forsakringar, brottsbekampning, migration, asyl och granskontroll samt
rattskipning och demokratiska processer.

Det finns ocksa en lista 6ver produkter som behdver bedémas av en tredje part
innan de slapps ut pa marknaden, som hissar och leksaker. Om Al-systemet &r en
sakerhetskomponent i en sadan produkt ar det ocksa hogrisk. Det ror sig dock om
produkter dar leveranttrerna ar vana vid att omfattas av lagstiftning om
produktsakerhet, och dar vi som kommun redan idag behéver stélla krav pa
standarder och CE-markning.

Transparenskrav

| ett fatal specifika fall finns det transparenskrav kopplade till Al. For leverantorer
innebéar det att

e Al-system som ska interagera direkt med manniskor ska utformas sa att man
informeras eller forstar att det ar ett Al-system som man interagerar med.

e Ljud, bild, video eller text som genereras ska méarkas som artificiellt
genererat.

For tillhandahdllare innebéar det att tillhandahallaren méaste
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e Informera berérda personer om man anvander system for kansloigenk&nning
eller biometrisk kategorisering (och folja gallande EU-férordningar for
personuppagifter).

e Upplysa om att innehall som ar en deepfake ar artificiellt eller manipulerat.

o Undantag: uppenbart konstnarligt, kreativt, satiriskt eller skonlitterart
verk

o Upplysa om att en text som publiceras for att informera allméanheten om
fragor av allmant intresse, har genererats eller manipuleras av Al.

o Undantag om innehallet har granskats och kontrollerats av en
manniska, och en fysisk eller juridisk person har det redaktionella
ansvaret
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