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Bakgrund och syfte

Under det gangna daret har utvecklingen av artificiell intelligens (Al) tagit stora framsteg,

och teknikens paverkan pd véart arbetslandskap blir allt mer p&taglig.

Al bygger pd att datorsystem tranar p& stora mangder data och lar sig utfora olika
sorters uppgifter som underlattar vardagen for oss manniskor. P& kort tid har det som
kallas generativ Al — en form av Al som har formdagan att skapa nytt och unikt innehaill,
séisom text, bilder, ljud och video — tagit fart, med en vaxande popularitet for
generativa verktyg som ChatGPT, Google Gemini, och Microsoft Copilot. Som med all
teknik finns det risker med dessa avancerade Al-verktyg, som ocksd har potentialen att

oOka effektiviteten och kapaciteten av medarbetare.

Generativ Al, blir en alltmer central komponent aven i kommunernas digitalisering och
utgor en pusselbit for att klara utmaningarna som den demografiska utvecklingen for
med sig. Sveriges alla 290 kommuner stér infor samma fragestallningar, och detta
dokument syftar till att kraftsamla kring detta hogaktuella dmne och dé& undvika att
hjulet uppfinns gdng pd gding. | detta dokument hoppas vi kunna besvara frédgor som:
hur ska vi ta till oss den snabba utvecklingen av generativ Al? Vad kan, fér och bor vi

gora med generativ Al i véra verksamheter?

Dokumentet, som bygger p& gediget arbete kring frédgan i kommuner runt om i Sverige:
Lund, Kungsbacka, Jonkoping, Helsingborg, Hoor, och Uddevalla, med flera, syftar ocksé
till att komplettera kommunens befintliga policydokument kring informationssakerhet
och digitalisering — och gor sdledes inga ansprdk pd att vara heltackande kring dessa
frégor.

Dokumentet ar bearbetat av kommunkollegor i Malmo, Lund, Helsingborg, Hoor och
Skurup i April 2024, och sammanstalls och delas av Al Swedens sodra nod, som
organiserar foretag, regioner, kommuner, och andra aktorer att tillsammans ta tillvara
mojligheterna med tillampad Al — till gagn for hela vart samhdlle och enligt parollen
‘Invest together, share with many”.
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Nyttan av generativ Al

DIGG, myndigheten for digital forvaltning, har uppskattat att den érliga besparingen i
offentlig sektor med anvandningen av Al skulle kunna uppgd till 140 miljarder kronor,
cirka 6% av den totala offentliga budgeten. Offentlig sektor har séledes en skyldighet
att bidra till att oka anvandningen av valfardsteknik for att mota gemensamma
samhallsutmaningar. Har kan generativ Al utgora ett satt att gora detta. Samtidigt ar
det extra viktigt att som offentlig aktor nyttja Al pd ett ansvarsfullt satt.

Med hjalp av generativa Al-verktyg, och dess formdagor att skapa bilder, ljud och andra
uttryck som efterliknar varlden, finns det nu storre mojligheter att effektivisera och pé

andra satt forbattra olika processer.

Samtidigt ar det viktigt att komma ihég att generativ Al inte ar ett satt att helt ersatta
manskliga medarbetare, utan att det bor ses som ett samarbetsverktyg. Generativa
verktyg ar inte autonoma system som arbetar p& egen hand, och medarbetarens
expertis och insikter ar fortsatt avgorande for hur innehdllet som verktygen genererar
kan och ska anvandas.

Hur funkar det egentligen?

Generativ Al bygger p& statistik och sannolikhet, snarare an intuitiv
forstéelse. Generativa modeller tranas pd stora mangder data, som texter
eller bilder, och lar sig aft skapa innehdll som liknar det innehdll som de har
tranats pd. En generativ modell har alltsé inte en verklig forstéelse for
inneborden av det innehdll den producerar, utan agerar snarare p& en
forutsagelse av vad som ar mest troligt baserat pd tidigare monster i data.
Vid textgenerering kan det till exempel handla om vilket ord som kommer
nast i en mening och vid bildgenerering kan det handla om vilka pixlar som
ska angransa varandra. Denna sannolikhetsbaserade process ar central for
att forstd hur generativa modeller fungerar och hur de skiljer sig fran
mansklig kreativitet och forstéelse.
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Ansvarsfull
anvadandning av
generativ Al

Anvdndare av generativa Al-
verktyg behover tanka pa:

Det finns en enorm potential i

anvandningen av generativ Al. Darfor ar det

ocksd viktigt att generativ Al nyttjas pd ett
ansvarsfullt satt for att sakerstalla att dess
tilladmpningar inte orsakar skada eller
orattvisa. Det ar alltid individen som
ansvarar for anvandningen av Al-verktyg
pd arbetsplatsen, och hur dessa resultat
distribueras. Ansvaret gdller dven om du
koper ett system, och det gar sdéledes inte
att “skylla p& leverantoren.”

Detta dokument grundar sig i de lagar,
forordningar och regler som kommunens
anstallda redan lyder under. Fortroende,
transparens och informationssakerhet ar
n&gra viktiga vagledande aspekter, och
EU:s Al-forordning lagger ytterligare ett
lager ovanpd detta. Utover juridiska
overvagande behover varje verksamhet
gora egna moraliska och etiska
overvagande for att sakerstalla att
implementering ar i linje med

verksamhetens vardegrund.

En ansvarsfull anvandning av av generativ
Al galler for alla medarbetare i kommunen;
all anstalld personal, privata utforare och
fortroendevalda, som i det har dokumentet

bendmns som anvandare.
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Generativa Al-tjanster utgor
arbetsverktyg och den som
anvander dessa ar personligen
ansvarig for resultatet.

Ha alltid som rutin att granska,
ratta och vid behov rapportera
felaktigheter i den information
som produceras vid
anvandning av den generativa
Al-tjansten som anvands.

Var sarskilt noga med vilken
information som hanteras s&
att integritet och sakerhet
uppratthalls.

Publika verktyg fér bara
anvandas med information
som klassas som oppen, t.ex.
sddant som publiceras pd
oppet dtkomliga hemsidor.

Avvikelser, felaktigheter eller
missbruk skall inrapporteras i
kommunens ordinarie kanaler
for incidentrapportering for
informationssakerhet och
dataskydd.
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Al Act - varldens forsta lag for anvandning av Al

Under 2023 blev EU forst i varlden med en lagstiftning som syftar till att reglera
utvecklingen och anvandningen av Al. Lagen som gér under namnet Al Act, ska
sakerstalla att Al-system som anvands inom Europa ar sakra, transparenta, spdrbara,
ickediskriminerande, och miljovanliga. Man slér ocksé fast att Al-system bor overvakas
av manniskor, snarare an skotas automatiskt — for att forhindra eventuella skadliga
effekter.

For generativ Al innebar lagstiftningen bland annat att:
¢ |nnehdll behover markas upp sé att det framgér att det har genererats av Al
e Systemet behover vara utformat sé att det forhindrar att olagligt innehdll genereras
e Sammanfattningar av upphovsrattsskyddade data som anvands for utbildning ska

offentliggoras

Hur lagstiftningen pdverkar befintliga Al-tjanster aterstdr att se, nar det har dokumentet
skrivs ar det annu en liten stund kvar till att lagstiftningen helt trader i kraft.
Las mer: Artificiell intelligens | Europaparlamentet

GDPR

Dataskyddsforordningen (GDPR) starker allas véra rattigheter som medborgare i EU och
hjalper var och en att ta kontrollen dver hur ens personuppgifter anvands. GDPR ska
ocksé tillampas i anvandningen av generativ Al, och anvandare av generativ Al mdéste
ta hansyn till de grundlaggande principerna i dataskyddsforordningen. Principerna galler
for all behandling och kan sagas vara karnan i dataskyddsforordningen. Principerna
innebar bland annat att den personuppgiftsansvariga bara fér samla in personuppgifter
for specifika, sarskilt angivna och berattigade andamadl, inte ska behandla fler
personuppgifter an vad som behovs for andamdlen och ska radera personuppgifter nar
de inte langre behovs. R&ddgor garna med dina kollegor eller din organisations
dataskyddsombud om anvandningen av ett sarskilt Generativ Al-verktyg om du kanner
dig osdker. Las mer: EU:s regler for skydd av personuppgifter | Europeiska kommissionen
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https://www.europarl.europa.eu/topics/sv/topic/artificial-intelligence
https://commission.europa.eu/law/law-topic/data-protection/eu-data-protection-rules_sv
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Data och sekretess

Vid anvandningen av generativa verktyg som ar allmant tillgangliga ar det viktigt att
komma ihdg att den data som matas in till verktyget, beroende pé licens, oftast lagras
av de olika tjansteleverantorerna. Anvandningen av kanslig information innebar darfor

en risk for oavsiktlig delning mot tredje part, vilket leder till forlust av konfidentialitet.

ldag erbjuds foretagslicenser hos flera av de storre generativa verktygen, som t.ex.
ChatGPT Enterprise, Google Gemini Enterprise, och Microsoft Copilot. Till exempel ar det
mdanga kommuner som anvander Microsoft 365 och pd& sd& satt har tillgéng till Microsoft
Copilot med kommersiellt dataskydd. Den kommersiella versionen av Copilot lagrar inte
data och sparar inte heller chatthistorik, och ar lika saker att anvanda som till exempel

Outlook och Teams. Las mer: Copilot Privacy and Protections | Microsoft Learn

Innan inforskaffandet av foretagslicens pd& nadgot verktyg ar det viktigt att lasa igenom
dess villkor for anvandning. For dig som ansvarar for att kopa in nya tjanster och
system ar en bra riktlinje att valja leverantorer som du kan f& ett
personuppgiftsbitradesavtal (PUB-avtal) med. Las mer: Allmdnt om

personuppgiftsbitrddesavtal, PUB-avtal | Sveriges kommuner och regioner

Beakta féljande punkter vid anvdndning av generativa tjdnster:

e Folj GDPR - dela inte persondata

Tank pd att det finns mer information an namn som kan gora att det gér att
identifiera en person: adresser, telefonnummer, arbetsplats, utbildning, och sé&
vidare. Aven rést, ansikte och andra biometriska uppgifter kopplat till en person kan
vara kansliga att anvanda. Det ar darfor viktigt att vara forsiktig och tanka igenom
vilken information som delas for att skydda integriteten och sakerheten for béde
dig och andra.

¢ Dela inte uppgifter som dar kansliga eller omfattas av sekretess

Offentlighets- och sekretesslagen (OSL) gdller, vilket innebdr att du inte far
samkora data mellan forvaltningar i olika namnder hur som helst. Anvand darfor
“sunt fornuft” — ar informationen externt publicerad och oppet tillganglig p&
internet ar det troligtvis okej att mata in som en input till en Al.
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https://learn.microsoft.com/en-us/copilot/privacy-and-protections
https://skr.se/skr/ekonomijuridik/juridik/dataskyddsforordningengdpr/personuppgiftsbitradesavtalpubavtal.68502.html
https://skr.se/skr/ekonomijuridik/juridik/dataskyddsforordningengdpr/personuppgiftsbitradesavtalpubavtal.68502.html
https://skr.se/skr/ekonomijuridik/juridik/dataskyddsforordningengdpr/personuppgiftsbitradesavtalpubavtal.68502.html
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Krav pa forklarbarhet och sparbarhet

For att sdkerstalla transparens ar det viktigt att kunna forstd och forklara hur beslut
fattas av olika Al-system. | dagslaget ar det inte tilldtet att anvanda generativ Al for att
fatta viktiga beslut. Det innebadr att du inte far be ett generativt verktyg att ta stallning
till information i ett drende, till exempel om en ansokan om insatser och bidrag ska
beviljas eller inte. Det ar viktigt att verktyget du anvander kan forklara varfor det gett

det svar som det har gjort, ett krav som ocksé EU-lagstiftningen staller p&d kommande

verktyg.

Likabehandlingsprinciper

Likabehandlingsprinciper ar avgorande for att sakerstdlla att Al-system inte leder till
diskriminerande eller orattvisa resultat genom att hantera och minimera eventuella
fordomar eller partiskhet i data och algoritmer. Olika modeller ar tranade pd& olika data
och kommer, liksom manniskor, vara partiska pd olika satt. Det ar viktigt att vara
medveten om detta, dé du som individ bar ett personligt ansvar att folja

likabehandlingsprinciperna i din anvandning av olika generativa verktyg.

Praktisk vagledning

Som ett komplement till detta dokument har en anvandarguide for praktisk anvandning
av generativ Al tagits fram. Anvandarguide: for dig som vill utforska generativ Al i
kommunal verksamhet syftar till att ge praktisk vagledning till dig som ar nyfiken p& att

anvanda generativ Al i den kommunala verksamheten.

| anvandarguiden finns bland annat mer information om hanteringen av Al-genererad

text och bild.
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